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,QWHJULHUWHV�7HFKQLFDO�3URGXFW�&RPSOLDQFH�
Managementsystem mit GRC – Wesentlicher Baustein 
für Risikomanagement, Resilienz und Nachhaltigkeit 

(ESG / CSR)

Josef Scherer* Wiebke Ketelsen**

Durch die Anforderungen zur ordnungsgemäßen und sorgfältigen 
Geschäftsführung, die sich sowohl in §§ 91, 93 und 116 Aktiengesetz als auch in § 1 
Gesetz über den Stabilisierungs- und Restrukturierungsrahmen für Unternehmen 
�6WD58*���HWF��ZLHGHU¿QGHQ��LVW�I�U�MHGHV�8QWHUQHKPHQ�GLH�(UNHQQXQJ�YRQ�5LVLNHQ�
obligatorisch. Compliance-Abweichungen können beispielsweise solche Risiken 
darstellen, weshalb ein wirksames Compliance Management System (CMS) 
notwendig ist. Dazu gehören Abweichungen zu YHUSÀLFKWHQGHQ Anforderungen, die 
mit den Eigenschaften des Produktes in Beziehung stehen, also z.B. auch Aspekte 
GHV� 'DWHQVFKXW]HV�� GHV� 3DWHQWUHFKWV� RGHU� VRJDU� GHV� 6WHXHUUHFKWV� LP� .RQWH[W�
GHU�3URGXNW�3ODQXQJ��(QWVWHKXQJ��9HUZHQGXQJ�XQG��(QWVRUJXQJ��GLH�PLW�GHP�
JHVDPWHQ�/HEHQV]\NOXV�LQ�9HUELQGXQJ�VWHKHQ��G�K��5LVLNHQ�DXV�GHU��WHFKQLVFKHQ��
3URGXNW�&RPSOLDQFH�� +LHU]X� ZLUG� DQDORJ� HLQ� 7HFKQLFDO� 3URGXFW�&RPSOLDQFH�
0DQDJHPHQWV\VWHP��73&06��EHQ|WLJW��,Q�GHU�$XVI�KUXQJ�]HLJW�VLFK�DOOHUGLQJV��
GDVV� GHU� HLQ]LJH�8QWHUVFKLHG� ]ZLVFKHQ�73&06�XQG�&06� LQ� GHQ� LQKDOWOLFK� ]X�
EHKDQGHOQGHQ�6DFKYHUKDOWHQ�EHVWHKW��73&06�LVW�GDQQ�HLQH�Teilmenge des CMS 
und kann integriert gesteuert werden. Methodisch ist folglich kein Unterscheid 
HUNHQQEDU��'DGXUFK�SUR¿WLHUHQ�DOOH�3UR]HVVEHWHLOLJWHQ��-XULVWHQ��GLH�VLFK�KHXWH�
LP�5DKPHQ�GHV�&06�KlX¿J�LP�'HWDLO�XQG�LP�6FKZHUSXQNW�]�%��YRU�DOOHP�PLW�
$QWL�.RUUXSWLRQ�XQG�$QWL�7UXVW�EHVFKlIWLJHQ��P�VVHQ�YRU�YHUPHLQWOLFK�QHXHQ��
XQEHNDQQWHQ�7KHPHQ�QLFKW�]XU�FNVFKUHFNHQ��XQG�,QJHQLHXUH��GLH�GLH�73&06�
)UDJHVWHOOXQJHQ� LQ� LKUHU� $UEHLW� LGHQWL¿]LHUHQ�� N|QQHQ� DXI� HLQ� DXVJHUHLIWHV�
„klassisches“ integriertes Risiko- und Compliance-Managementsystem 
(z.B. gemäß der international – neben COSO – anerkannten Standards ISO 
37301:2021, ISO 31000:2018 und ÖNORM 4901:2021) mit angemessen Methoden 
XQG�7RROV�]XU�FNJUHLIHQ��*RYHUQDQFH��5LVLNRPDQDJHPHQW�XQG�&RPSOLDQFH�VLQG�
generell��QLFKW�QXU�LQ�%H]XJ�DXI�|NRORJLVFKH�7KHPHQ��GLH�ZHVHQWOLFKHQ�6lXOHQ�YRQ�
1DFKKDOWLJNHLW��(6*���&65���6RPLW�LVW�GDV�73&06�I�U�GLH�(UI�OOXQJ�GHU�(6*����
CSR-Anforderungen und -Ziele unverzichtbar. 

Under certain German company laws (Stock Corporation Law [AktG] and Law on the 
Stabilisation and Restructuring Framework for Enterprises [StaRUG]), the company’s 
management is required to identify risks and establish risk management processes. 
Such a risk could be created by, for example, potential deviations from regulations or 
other relevant requirements, thus making the installation of a functioning Compliance 
Management System (CMS) necessary. In particular, for companies manufacturing and 
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selling products, each decision concerning the lifecycle of the product (including, but 
not limited to planning, engineering, usage, recycling, data security and intellectual 
property) can potentially carry a risk, therefore a Technical Product Compliance 
Management System (TPCMS) should also be introduced to ensure adherence with 
relevant laws and regulations. However, it is shown in the following article, that the 
RQO\�GLৼHUHQFH�EHWZHHQ�73&06�DQG�&06�FRQFHUQV� WKH� IDFWV�RI� WKH�FDVHV��73&06�
is a subset of the CMS and can be controlled simultaneously. The method remains 
the same. This helps every member involved in the process, e.g. lawyers, who are 
heavily involved in anti-corruption or anti-trust topics, can adapt easily to new issues; 
and engineers, who will encounter TPCMS issues during their work, can rely on an 
DOUHDG\�LPSOHPHQWHG�DQG�HৼHFWLYH�V\VWHP�WKDW�LV�FHUWL¿HG�DQG�EDVHG�RQ�LQWHUQDWLRQDOO\�
recognized standards (ISO 37301:2021, ISO 31000:2018, ÖNORM 4901:2021 and 
the COSO framework).Governance, risk and compliance management are not only an 
important pillar of sustainability (ESG / CSR) from an ecological point of view. The 
73&06�LV�HVVHQWLDO� WR�JXDUDQWHH� WKH� IXO¿OOPHQW�RI�(6*�DQG�&65�UHTXLUHPHQWV�DQG�
goals. 

7HFKQLFDO�3URGXFW�&RPSOLDQFH��1DFKKDOWLJNHLW��5LVLNRPDQDJHPHQW�� 
XQEHVWLPPWH�5HFKWVEHJUL൵H��6WDQGDUGLVLHUXQJ

Technical Product Compliance, sustainability, risk management,  
undetermined legal terms, standardization

1. Einführung

Breaking News
Gesamtschuldnerische Schadensersatzhaftung 
gemäß § 826 BGB für Schädigung aufgrund 
„sittenwidriger Herstellung des manipulierten 
Motors“ durch den (Motoren-) Komponenten-
hersteller und „sittenwidriges Inverkehrbringen 
des manipulierten Fahrzeugs“ durch den End-
produkt-Hersteller [1].

Pain 
Unfälle oder Nutzungseinschränkungen, die auf 
Produktfehler zurückzuführen sind, können für 
die Verantwortlichen bei Komponenten- und 
Endproduktherstellern sowohl erhebliche straf-
rechtliche Risiken als auch zivilrechtliche Haf-
tung nach sich ziehen ([2], S.76, 90, 97) und 
für Unternehmen hohe Bußgelder bewirken 
[3]. Ein großes Risiko im Hinblick auf Risiko-
tragfähigkeit, Finanzen und Reputation für die 
Unternehmen [4] und ebenso ein Risiko für die 
beteiligten Manager, Vorstände Geschäftsführer 
und sonstigen Mitarbeiter (bspw. die beteiligten 
Ingenieure), die auch persönliche strafrechtliche 
.RQVHTXHQ]HQ�EHI�UFKWHQ�P�VVHQ��>��@

Lösungsansatz
Ein integriertes Technical Product-Complian-
ce-Managementsystem (TPCMS) ermöglicht, 
die (Compliance-)Risiken im Zusammenhang 
mit technischen und rechtlichen Anforderun-
gen angemessen zu steuern. In der Vergangen-
heit haben solche Systeme bereits bußgeld- und 
strafmindernd gewirkt oder einen Vergleich be-
günstigt [3, 8].

Es besteht derzeit noch eine Forschungslücke, 
ZLH�HLQ�73&06�UHFKWVVLFKHU�XQG�H൵HNWLY�DXIJH-
baut und in die Geschäftsprozesse sowie weiterer 
Management-systeme integriert werden kann. 
Dabei zeigt sich sowohl in Praxis als auch Wis-
senschaft, dass zumeist1 die These vertreten wird, 
ein TPCMS unterscheide sich wesentlich von ei-
QHP�UHJXOlUHQ�&06��>�����@��>��@��6������൵���

Daraus entstehen für die Praxis erhebliche Pro-
blem- und Fragestellungen, da es sich damit 
sowohl für Juristen als auch Ingenieure um ein 
gänzlich neues Aufgabengebiet handeln würde.

KEYWORDS

1  Ausnahme: Die Verfasser sowie einige Stimmen aus der Praxis, wie z.B. in [8].

Integriertes TPCMS mit GRC als Baustein für Resilienz und Nachhaltigkeit
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,P�*HJHQVDW]�GD]X�ZLUG�KLHU�XQG�]XWUH൵HQG�]�7��
auch in der Industrie [8] die These vertreten, 
dass das TPCMS lediglich spezielle Inhalte (die 
mit Technik und Produkt im Kontext stehenden 
>YHUSÀLFKWHQGHQ@�$QIRUGHUXQJHQ��EHKDQGHOW�� LP�
Übrigen aber die gleichen Strukturen, Inhalte und 
Methoden wie ein „reguläres“ CMS aufweist, das 
ja, um wirksam zu sein, nach Gesetzen, Recht-
sprechung [12], Stand von Wissenschaft und 
3UD[LV� VRZLH� 6WDQGDUGV� >����@� XQG� VRQVWLJHQ�
regulatorischen Anforderungen ausgerichtet sein 
muss. Im Fokus stehen – bei beiden Systemen – 
,GHQWL¿NDWLRQ��%HZHUWXQJ�XQG�6WHXHUXQJ�GHU�UH-
levanten Compliance-Risken. 

(LQH�NRPELQLHUWH�=HUWL¿]LHUXQJ�]�%�� QDFK� ,62�
37301:2021 (Compliance) [vgl. auch COSO 
Compliance Risk Management 2020] und ISO 
31000:2018, ÖNORM 4901:2021 (Risikoma-
nagement) u.v.m. müsste daher das TPCMS in 
GHQ� EHWUR൵HQHQ� 8QWHUQHKPHQ� PLWEHKDQGHOQ�
und würde unter Umständen auch für Organi-
sationen und Entscheider, die nicht bewusst ge-
gen Anforderungen verstoßen, den objektiven 
Nachweis eines angemessenen und wirksamen 
TPCMS bringen und enthaftend wirken [16].

���'H¿QLWLRQHQ

2.1 Corporate Governance
Corporate Governance kann als „Angemesse-
ne Interaktion zwischen den Organen (Gesell-
schafter, Leitung […] und Aufsichtsgremium 
[…]) sowie ordnungsgemäße Unternehmens-
führung und -überwachung“� GH¿QLHUW� ZHUGHQ�
[17]. Governance beinhaltet damit mehr als rei-
nes Management und soll auch die gesellschaft-
liche Verantwortung (Corporate Social Respon-
sibility [CSR] mit ökonomischer, sozialer und 
ökologischer Nachhaltigkeit), Integrität sowie 
Ethik umfassen [18].

2.2. Compliance
(LQH� /HJDOGH¿QLWLRQ� I�U� GHQ� %HJUL൵� &RPSOL-
ance gibt es derzeit noch nicht ([19], S. 65). 
Der Deutsche Corporate Governance Kodex 
(DCGK) führt insoweit nicht zum Ziel, da zu 
sehr auf einen Teil des Ganzen reduziert wird:

„Der Vorstand hat für die Einhaltung der gesetz-
lichen Bestimmungen und der internen Richtli-
nien zu sorgen und wirkt auf deren Beachtung 
im Unternehmen hin (Compliance)“. [20]

Es gibt außerhalb „gesetzlicher Bestimmungen“ 
und „interner Richtlinien“ zahlreiche andere 
verbindliche Anforderungen der diversen „inte-
UHVWHG�SDUWLHV³��]�%��GLH�3ÀLFKW��GLH�Ä$QHUNDQQ-
ten Regeln der Technik“ und den „Stand der 
Technik“ einzuhalten oder Anforderungen aus 
EHK|UGOLFKHQ� $XÀDJHQ�� 9HUWUlJHQ� XQG� YLHOHQ�
mehr ([21], S. 68 f.; [22]).

Compliance verlangt also vielmehr die Ein-
haltung sämtlicher externer und interner ver-
SÀLFKWHQGHU�$QIRUGHUXQJHQ��LQVEHVRQGHUH�DXFK�
„technische Entwicklungsstände“ [23].

�����7HFKQLFDO�3URGXFW�&RPSOLDQFH�
$XFK� KLHU� H[LVWLHUW� NHLQH� /HJDOGH¿QLWLRQ�� %HL�
der Product-Compliance handelt es sich um ein 
spezielles Themenfeld der Compliance. Obwohl 
WHLOZHLVH�GHU�%HJUL൵� IlOVFKOLFKHUZHLVH� �]X�HQJ�
interpretierend) auf die Produktsicherheit und 
die Einhaltung des Produktsicherheitsgesetzes 
(ProdSG) begrenzt wird ([24], S. V), wird vor 
allem in den USA z.B. auch die Einhaltung von 
Emissions-Gesetzgebungen und -Anforderun-
gen als eine Disziplin der Product-Compliance 
gesehen [25].

Die Product-Compliance bezieht sich also 
richtigerweise auf alle regulatorischen, ver-
SÀLFKWHQGHQ�$QIRUGHUXQJHQ��GLH�PLW�GHQ�(LJHQ-
schaften des Produktes in Beziehung stehen, 
also z.B. auch auf Aspekte des Datenschutzes, 
des Patentrechts oder sogar des Steuerrechts im 
Kontext der Produkt-Planung, Entstehung, Ver-
wendung und -Entsorgung, also dem gesamten 
Lebenszyklus [22].

Technical Product-Compliance würde sich dann 
sinngemäß einschränkend auf die verbindlichen 
Anforderungen im Kontext technischer (Pro-
dukt-)Themen beziehen.

Da es in jedem Prozessthemenfeld einer Orga-
nisation, wie z.B. Führungsprozesse (Strategie, 
Finanzen, Personal, etc.), Kernprozesse (F&E, 
%HVFKD൵XQJ�� 3URGXNWLRQ�� HWF��� XQG� 8QWHUVW�W-
zungsprozesse (Logistik, QM, etc.), Risiken und 
Aktivitäten mit Bezug zur (technischen) Pro-
duct-Compliance gibt und diverse Disziplinen 
wie Recht, Technik, BWL, Verhaltensökono-
PLH��%UDQFKHQVSH]L¿ND��HWF�� WDQJLHUHQ��KDQGHOW�
es sich um ein interdisziplinäres Thema. 

Für Technical Product-Compliance werden in 
GHU� 3UD[LV� HLQH� 5HLKH� YRQ�%HJUL൵HQ� V\QRQ\P�
verwendet, z.B. technische Compliance [26] 
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oder technische Konformität [27], wodurch 
kontraproduktiv divergierende Verständnisse 
möglich sind. 

Bevor also inhaltlich diskutiert wird, muss von 
den Beteiligten eine präzise, klarstellende De-
¿QLWLRQ�GHV�'LVNXVVLRQVJHJHQVWDQGHV�IHVWJHOHJW�
werden.

3. Forschungsthese: Die 
Anforderungen, Inhalte und 

0HWKRGHQ�GHV�73&06�XQWHUVFKHLGHQ�
sich nicht von regulären Compliance-

Managementsystemen

����'LH�=LHOH�GHV�73&06�XQG�GHV�UHJXOlUHQ�
CMS (z.B. gemäß ISO 37301:2021) sind 
identisch 
$XI� *UXQG� GHU� DOOJHPHLQHP� /HJDOLWlWVSÀLFKW�
[28, 29] müssen sich Unternehmen, Manage-
ment und Mitarbeiter gesetzestreu verhalten 
([47], S. 6). Die Rechtsprechung stellte fest, 
dass Unternehmen ein angemessenes CMS vor-
halten müssen [30].

Das Top-Ziel sowohl von TPCMS und CMS ist 
der Nachweis der Einhaltung von zwingenden 
(Technical [Product-]) Compliance-Anforde-
rungen2 und bei Ermessensspielraum die Ein-
haltung der Business Judgment Rule (§ 93 Abs. 
1 Satz 2 AktG) ([19], S. 11).

3.2 Die Zielerreichung wird durch Risiken 
�*HIDKUHQ�XQG�&KDQFHQ��EHHLQÀXVVW�XQG�
kann über den Risikomanagement-Prozess 
gesteuert werden
Für die Absicherung der Zielerreichung sollte 
der „klassische“ Risikomanagement-Prozess 
angewendet werden. Die (Technical [Pro-
duct-])-Compliance-Risiken werden im Rah-
PHQ�GLHVHV�3UR]HVVHV�LGHQWL¿]LHUW��EHZHUWHW��JH-
steuert, überwacht und berichtet ([31], S. 248).

5LVLNR�,GHQWL¿NDWLRQ�
:lKUHQG�GHU� ,GHQWL¿NDWLRQ�PXVV� VLFKHUJHVWHOOW�
werden, dass sämtliche einzuhaltende Anfor-
derungen, auch international, soweit relevant 
�>��@��6������൵���EHNDQQW�VLQG��'LHVH�9RUJDEHQ�
lassen sich in einem agilen und sich ständig 
weiterentwickelnden prozessbezogenen Rechts-
kataster abbilden ([19], S. 71).

Dabei muss sichergestellt werden, dass alle der-
zeit geltenden und zukünftigen (neue und sich 
ändernde) Anforderungen erkannt und nach-
weisbar eingehalten werden, wenngleich dies 
eine komplexe Aufgabe darstellt ([33], S. 33):

Beispielsweise entschied der BGH, dass ein 
Händler bei Werbung mit einem Foto eines Fer-
rari die CO2-Emissionen gemäß PKW-EnVKV 
angeben muss, selbst wenn dieser gar keine Fer-
raris verkauft [34].

Grundlegende Methodik hierzu: Zunächst müs-
VHQ� ZRKO� YLHOH� GHU� EHUHLWV� LGHQWL¿]LHUWHQ� XQG�
ebenso auf Basis eines entsprechenden Prozes-
VHV� IRUWODXIHQG� QHX� LGHQWL¿]LHUWHQ�$QIRUGHUXQ-
gen aus unterschiedlichsten fachlichen und wis-
senschaftlichen Disziplinen (Recht, Technik, 
Ökologie, etc.) in eine (nicht nur für die Juristen 
und Techniker) verständliche Sprache „über-
setzt“ werden.

Dabei kommt es zu einer allgemein, also nicht 
nur bei der Technical Product-Compliance, 
sondern auch im Gesundheitswesen, in der Im-
mobilien-, Energiewirtschaft etc. auftretenden 
Schwierigkeit: Ä8QEHVWLPPWH� 5HFKWVEHJULৼH³�
([23]; [35], S.105 f.), vgl. hierzu die Exkurse 
unten.

Wenn nun feststeht oder entschieden wurde, 
welche konkrete Anforderung zu erfüllen ist, 
müssen noch Prozessschritte, Aktivitäts- und 
Kompetenzvermittlungs-maßnahmen abgelei-
tet, in die Prozesse implementiert und zur Wirk-
samkeit gebracht werden, um sicherzustellen, 
dass die Anforderung messbar, revisionssicher 
und dokumentiert erfüllt wird / wurde: Dies 
JHOLQJW�PLW� I�KUHQGHQ�:RUNÀRZV��$XWRPDWLRQ��
digitalen Prozesszwillingen [36] und Kultur, 
Awareness und Kompetenz (Wissen, Verstehen, 
Können und Wollen) sowie einem wirksamen 
„Lines-of-defense“-Steuerungs- und Überwa-
chungssystem.

Dabei kann es im Falle eines Rechtstreits auch 
zu einer Beweislastumkehr bzw. sekundären 
Darlegungslast des Unternehmens kommen, 
nach der nachgewiesen werden muss, unter wel-
chen Bedingungen und von wem Entscheidun-
JHQ�JHWUR൵HQ�ZXUGHQ�>��@�

2  Hinweis: Hierbei handelt es sich nicht um fakultative Ziele. Das Management hat lediglich für die Zielerreichung zu sorgen.

Integriertes TPCMS mit GRC als Baustein für Resilienz und Nachhaltigkeit
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Des Weiteren müssen für die Prozessbeteilig-
WHQ�0|JOLFKNHLWHQ� JHVFKD൵HQ� ZHUGHQ�� GLH� DQ-
JHVSURFKHQHQ� ÄXQEHVWLPPWHQ� 5HFKWVEHJUL൵H³�
und unverständliche Anforderungen klären und 
interpretieren zu können ([11], S.1122).

Um sicherzustellen, dass die benötigten In-
formationen vorliegen, eignet sich ein Digital 
Decision Management-Tool, das den Entschei-
dungsprozess mit (semi-)künstlicher Intelligenz 
XQWHUVW�W]W� XQG� ]XU� JOHLFKHQ� =HLW� JHWUR൵HQH�
,QWHUSUHWDWLRQHQ� XQG� 'H¿QLWLRQHQ� YRQ� ÄXQEH-
VWLPPWHQ� 5HFKWVEHJUL൵HQ³� UHYLVLRQVVLFKHU� GR-
kumentiert [38, 39].

Auch hier kann also mit den „klassischen“ 
CMS-Methoden die Technical Product-Compli-
ance erfüllt werden.

Risiko-Bewertung
(LQH� 1LFKWHLQKDOWXQJ� GHU� YHUSÀLFKWHQGHQ�$Q-
forderungen kann je nach Ausmaß – z.B. bei 
Gefahr für Leib und Leben Dritter oder Um-
weltgefährdung – für die Organisation und die 
verantwortlichen Mitarbeiter zu existenzver-
nichtender Wirkung, Freiheitsstrafen, Geld-
strafen und Schadensersatzforderungen inkl. 
Reputationsverlust führen [3, 40]. Außerdem 
N|QQHQ�EHWUR൵HQH�3HUVRQHQ�LP�)DOOH�HLQHU�9HU-
urteilung für fünf Jahre zur Ausübung einer Or-
gantätigkeit gesperrt sein (§ 76 Abs. 3 Satz 3d 
AktG bzw. §6 Abs. 3 Satz 2 GmbHG).

Die Risiko-Bewertung hat auch für Complian-
ce-Risiken (!) angemessen, also nach anerkann-
tem Stand von Wissenschaft und Praxis zu erfol-
JHQ��DOVR�GXUFK�4XDQWL¿]LHUXQJ��$JJUHJDWLRQ�XQG�
die Betrachtung der Risikotragfähigkeit [41, 42].

Risiko-Steuerung 
Zur Risiko-Steuerung ist es notwendig, die Aus-
richtung und Compliance-Kultur des Unterneh-
mens über regelmäßige Schulungen und den 
„Tone-from-the-Top“ den Mitarbeitern kontinu-
ierlich ins Bewusstsein zu rücken, damit diese 
stets im Sinne des TPCMS handeln ([31], S. 130).

Durch das „Lines-of-Defense“-Modell mit 
Compliance, Risikomanagement, Internem 
Kontrollsystem (IKS) und Revision ([1], 
S. 188f), die Einrichtung von (KI-gestützten) 
Monitoring-Prozessen ([43], S. 956), neutra-
len Ombudspersonen ([44], S. 186) und Zer-
WL¿]LHUXQJ� GHV� 73&06� DOV� %HVWDQGWHLO� HLQHV�
Integrierten Risiko- und Compliance-Manage-
mentsystems, sollte die Überwachung und 

 Reifegradbewertung des Compliance-Prozesses 
und der Komponenten des CMS gewährleistet 
werden. Dadurch werden auch Risiken der Ab-
ZHLFKXQJHQ�YRQ�9RUJDEHQ�LGHQWL¿]LHUW�XQG�$N-
tivitäten zu Verbesserungen des Prozesses und 
der Komponenten abgeleitet. 

([NXUV����8QEHVWLPPWH�5HFKWVEHJUL൵H
Um der Fortentwicklung von Wissenschaft, 
Technik, Recht, BWL, etc. den erforderlichen 
Raum zu lassen, arbeiten Gesetzgeber, Po-
licy-Autoren, etc. vernünftigerweise mit abs-
WUDNWHQ�%HJUL൵HQ��GLH�LQ�LKUHU�ÄhEHUVHW]XQJ³�DXI�
einen konkreten Anwendungsfall (Subsumpti-
on) einem Wandel unterliegen.

%HJUL൵H�ZLH�ÄVLFKHU³��ÄJHZLVVHQKDIW³��ÄVRUJIlO-
WLJ³��ÄDQJHPHVVHQ³��ÄH൵HNWLY³��ÄZLUNVDP³��HWF��
VLQG�HEHQ�QLFKW�LP�'HWDLO�GH¿QLHUW��VRQGHUQ�ZHU-
den fall- und umfeldbezogen von der Judikative 
(und der Wissenschaft) geprägt.

Ein Gericht wird bei der Entscheidung, ob 
z.B. Produkt, System, Software, die ebenfalls 
in den Anwendungsbereich der Technical Pro-
duct-Compliance fällt [45], etc. „sicher“ ist oder 
war, auf der „Erkenntnisebene“ bei fehlendem 
eigenen (fachlichen) Sachverstand auf Gutach-
ter, evidenzbasierte wissenschaftliche Literatur 
und Rechtsprechung, etc., aber auch „Stan-
dards“ als sogenannte „antizipierte Sachver-
ständigengutachten“ zurückgreifen [22].

Natürlich spielen XQEHVWLPPWH� 5HFKWVEHJULৼH�
gerade im Bereich von technischen Innovatio-
QHQ� HLQH� EHGHXWVDPH� 5ROOH� � ]XP� /HLGZHVHQ�
von Anwendern, Ingenieuren und Unterneh-
mensjuristen oder Compliance-Verantwortli-
FKHQ�� DEHU� DXFK� YRQ�$XGLWRUHQ�� =HUWL¿]LHUHUQ��
Revisoren, Wirtschaftsprüfern, etc.

Jedes neue Thema bringt nicht nur neue Gefah-
ren und Chancen (Risiken), sondern insbesondere 
auch neue Compliance-Anforderungen mit sich, 
z.B. die „Anforderungen zur Lautstärke der Warn-
signale von batterieelektrischen Fahrzeugen“, 
die „Einhaltung der StVO für autonom fahrende 
Fahrzeuge“ oder auch bereits frühere Beispiele, 
wie die Einführung von Airbags. So sprechen 
technische Regularien für Automobile von „er-
wartbaren Situationen“ oder Fahrten „unter nor-
malen Bedingungen“ [46]. Hierbei handelt es sich 
ZLHGHUXP�XP�ÄXQEHVWLPPWH�5HFKWVEHJUL൵H³��GLH�
LP�(LQ]HOIDOO�]X�GH¿QLHUHQ�VLQG�

Ende Exkurs 1
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([NXUV����(QWVFKHLGXQJHQ�XQG�
Konkretisierung unbestimmter 
5HFKWVEHJUL൵H�
Im Zusammenhang mit unbestimmten (techni-
VFKHQ��5HFKWVEHJUL൵HQ� WUHWHQ�PLQGHVWHQV� ]ZHL�
Problemkreise auf: 

E2.1. Gute und rechtssichere 
(QWVFKHLGXQJHQ�WUH൵HQ
%HL�ÄHFKWHQ³�,QQRYDWLRQHQ�ZLUG�HV�KlX¿J�QRFK�
keine einschlägige Rechtsprechung oder ein-
schlägige Dokumentation geben, wie ein rele-
YDQWHU� XQEHVWLPPWHU� 5HFKWVEHJUL൵� �]�%�� Ädie 
angemessene Lautstärke von Warnsignalen bei 
elektroangetriebenen Fahrzeugen“) zu interpre-
tieren ist. Die Verantwortlichen in den Organisa-
tionen müssen dann entscheiden, wie zu verfah-
ren ist, um (technisch) sicherzustellen, dass die 
Anforderungen erfüllt werden. 

Bei solchen Fragen handelt es sich um gebunde-
ne Entscheidungen: 

Das heißt, bzgl. der Antwort auf die Frage, ob 
z.B. die tatsächliche Lautstärke für Warngeräu-
sche „angemessen“, ob das Fahrzeug oder die 
Steuersoftware „sicher“ oder was „erwartba-
re Situationen“ sind, etc., besteht kein (!) Ent-
scheidungsspielraum ([38]; [44], S. 65).

(V�HPS¿HKOW�VLFK��LQ�GLHVHU�$UW�Ä'LOHPPD�(QW-
scheidungssituation“ (gebundene Entscheidung 
ohne Kenntnis der konkreten, einzelfallbezoge-
nen Anforderungen aufgrund der Formulierung 
DOV� ÄXQEHVWLPPWHU� 5HFKWVEHJUL൵³�� GLH�Metho-
dik (!) der sog. „Business Judgement Rule“ (§ 
93 Abs. 1 Satz 2 AktG) als allgemeine Regel, 
ZLH� (QWVFKHLGXQJHQ� JHZLVVHQKDIW� ]X� WUH൵HQ�
sind, entsprechend heranzuziehen ([44], S. 71):

Zunächst muss eine „angemessene“ Informa-
WLRQVJUXQGODJH� JHVFKD൵HQ�ZHUGHQ�� G�K�� JHPl��
Rechtsprechung des BGH, alle derzeit verfüg-
baren, relevanten Informationen zur anliegen-
den Entscheidung heranzuziehen [47]. Diese 
Informationen sind zu bewerten: Nicht intuitiv 
mit Bauchgefühl oder auf Basis von Heuristi-
ken, die auf die neuen Situationen nicht passen, 
sondern mit den passenden (angemessenen!) 
Risikobewertungsmethoden (Szenarioanalysen, 
4XDQWL¿]LHUXQJHQ�� 0RQWH�&DUOR�6LPXODWLRQHQ�
etc.) [42, 48].

Auf Basis dieser Bewertung soll dann pro Si-
cherheit (nicht: „pro Ergebnis-[Bonus]-Op-
timierung“, etc.) entschieden werden. Bei 
Risikobewertung und Entscheidung muss si-
chergestellt sein, dass die Entscheidung frei von 
Manipulationen und Verzerrungen des Gehirns 
erfolgt [42]. Der Entscheidungsprozess und das 
Ergebnis sollten dokumentiert werden, um im 
Streitfall beweisen zu können, in welchem zu-
ständigen Gremium (?) wann (?), welche (an-
gemessene und bestmögliche) Entscheidung (?) 
JHWUR൵HQ�ZXUGH��>��@��>��@��6�������

Extrem ungünstig in Bezug auf diese Art gebun-
dener Entscheidungen, ebenso wie bei Entschei-
dungen unter Unsicherheit oder unter Risiko, 
wirkt es sich aus, wenn – wie leider in der Praxis 
aufgrund der Last des operativen Tagesgeschäf-
WHV�QLFKW�VHOWHQ�DQ]XWUH൵HQ�±�UHOHYDQWH�(QWVFKHL-
dungen, egal in welcher Hierarchiestufe, gar 
QLFKW� RGHU� QLFKW� UHÀHNWLHUW� JHWUR൵HQ� ZHUGHQ��
wie sogar in Gerichtsverhandlungen teilweise 
bestätigt wird. 

„(…) Bis zu 200 E-Mails täglich seien bei sei-
nem Sekretariat eingegangen, einen großen Teil 
davon habe er nie gesehen. Wesentliche Ent-
scheidungen seien im Zehnminutentakt gefallen, 
Termine ständig verschoben, gekürzt oder abge-
sagt worden, in seinem Büro […] sei er besten-
falls ein paar Stunden pro Woche gewesen. Im 
Jahr hätten ihn höchstens zehn „blaue Meldun-
gen“ über Probleme persönlich erreicht. (…)“ 
[50]. Eine ähnliche Situation tritt auch an an-
derer Stelle in der Praxis -messbar��KlX¿J�DXI�
[51].

Daraus ergibt sich dann aber die Frage, wie oft 
dieses Risiko angemessen gesteuert wird oder 
VRJDU�� RE� HV� �EHUKDXSW� LQ� GHU� 5LVLNR�,GHQWL¿-
kationen zur Sprache kommt. Bei derartigen 
Ä1LFKW�Ä� RGHU� REHUÀlFKOLFKHQ� (QWVFKHLGXQJHQ�
in allen Hierarchien könnte, im Falle einer straf-
rechtlichen Verfolgung, sogar der Tatbestand 
eines bedingten Vorsatzes begründet sein (eine 
negative Folge der Entscheidung für möglich 
KDOWHQ�XQG�VLFK�GDPLW�DE¿QGHQ���+LHUEHL�KDQGHOW�
es sich um ein extremes (Compliance-)Risiko 
I�U� GLH� 2UJDQLVDWLRQ� XQG� GHQ� EHWUR൵HQHQ�0D-
nager oder Mitarbeiter, aber auch für Vorstand, 
Gesellschafter, Aufsichtsgremium, da eine Or-
JDQLVDWLRQVSÀLFKWYHUOHW]XQJ�YRUOLHJHQ�G�UIWH�

Integriertes TPCMS mit GRC als Baustein für Resilienz und Nachhaltigkeit



73

BA
VA

RI
AN

 JO
UR

NA
L 

OF
 A

PP
LI

ED
 SC

IE
NC

ES
 

72

E2.2. Konkretisierung unbestimmter 
5HFKWVEHJUL൵H�GXUFK�6WDQGDUGV��
Normungsarbeit versus technische Kartelle
Um die oben beschriebenen „Dilemma-ähnli-
chen“ Entscheidungen zu erleichtern, besteht 
natürlich die Möglichkeit, neue (technische) 
Anforderungen und die (technischen) Vorgaben 
zur Erfüllung dieser Anforderungen nach „An-
erkanntem Stand der Wissenschaft und Praxis“ 
bzw. „Anerkannten Regeln der Technik“ oder 
besser noch „Stand der Technik“ [22] in ei-
nem Leitfaden / Standard, etc., wie ISO-, VDI-, 
VDA-, -etc., Norm zu dokumentieren.

Bei Beachtung diverser Regularien bzgl. der 
Qualitätssicherung beim Erstellen der Norm 
zeigten diese nach ständiger BGH- und BVer-
wG-Rechtsprechung eine (widerlegbare) Ver-
mutungswirkung, dass ein Vorgehen entspre-
FKHQG�GHU�1RUP�SÀLFKWJHPl��ZDU�>��@�

Die Standards haben insofern einerseits zwar 
u.U. strafbarkeitskonstituierende Wirkung, falls 
die Anforderungen nicht eingehalten waren, an-
dererseits aber bei der rechtlichen Beurteilung 
durch die Judikative u.U. die Wirkung eines 
„antizipierten Sachverständigengutachtens“, 
mit der Aussage, dass die beschriebene Vorge-
hensweise „good practice“ entspricht.

Selbstverständlich müssen solche Standards aus-
schließlich (und nachweisbar) das Ziel verfolgen, 
einen den „Stand der Technik“ bzw. die „Aner-
kannten Regeln der Technik“ widerspiegelnden 
Stand zur bestmöglichen Sicherheit aufzuzeigen.

Sofern dagegen durch entsprechende technische 
Normierungen ausschließlich oder auch neben-
bei versucht wird, den Wettbewerb horizontal 
oder vertikal zu verzerren oder den Verbrau-
cher- (oder Umwelt-!!)Schutz aufzuweichen, 
drohen erhebliche Sanktionen [52].

Ende Exkurs 2

�����0HQVFKOLFKHV�9HUVDJHQ�LQ�GHU�
Risikofrüherkennung als größte Gefahr 
I�U�GDV��7HFKQLFDO�>3URGXFW@��&RPSOLDQFH�
Managementsystem 
'LH�IU�K]HLWLJH�,GHQWL¿NDWLRQ�GHU��7HFKQLFDO�>3UR-
duct-]) Compliance-Risiken und das Erkennen 
der tatsächlich größten Risikofelder des Unter-
nehmens mit objektivem, nicht kognitiv-verzerr-
tem Blick stellt den ersten Schritt dar [15, 42].

Oft werden in der Praxis naheliegende Worst-Ca-
se-Szenarien ignoriert. Dabei handelt es sich fast 
nie um „schwarze Schwäne“, noch nicht einmal 
um „schmutzige weiße Schwäne“, sondern um 
„graue Nashörner“,3� DOVR� R൵HQVLFKWOLFKH� 5L-
siken, die aus psychologischen Gründen und / 
oder aus Kalkül seitens der Verantwortlichen 
einer kaschierenden („Potemkinsche Dörfer“) 
Risiko-Behandlung zum Opfer fallen [53].

Im Falle des Versagens der Risikofrüherken-
nung werden dann diese Abweichungen meist 
dem Umfeld, wie Wettbewerbern oder der Poli-
tik zugeschrieben [54].

Um ein wirksames TPCMS sicherzustellen, 
sollte demnach größten Wert auf eine frühzei-
tige und umfängliche, faktenbasierte und von 
kognitivem Versagen befreite, fachmännische 
5LVLNR�,GHQWL¿NDWLRQ� QDFK� 6WDQG� GHU� 7HFKQLN�
gelegt werden.

4. Ausblick

Es zeigt sich, dass der einzige Unterschied zwi-
schen TPCMS und CMS in den inhaltlich zu 
behandelnden Sachverhalten besteht. TPCMS 
stellt dann eine Teilmenge des CMS dar und 
kann integriert gesteuert werden. In der Metho-
dik ergibt sich folglich kein Unterschied.

Ähnlich wird es auch zum Teil in der Praxis 
unter Diskussion der Ergebnisse der „Product 
Compliance Studie 2020“ durch Experten diver-
ser Industriezweige gesehen, u.a. Uhlig: „(…) 
sollte die Technische Compliance so weit wie 
möglich in die vorhandenen Governance-Struk-
turen des Unternehmens, wie insbesondere ein 
vorhandenes Compliance-Managementsystem, 
DQJHSDVVW�ZHUGHQ��XP�6\QHUJLHHৼHNWH�]X�QXW]HQ�
[…] Deshalb ist daneben die regelmäßige prä-
ventive Überwachung der Angemessenheit und 
Wirksamkeit des Systems und seiner einzelnen 
Elemente erforderlich (…)“ ([55], S. 42)

'DGXUFK� SUR¿WLHUHQ� DOOH� 3UR]HVVEHWHLOLJWHQ��
Juristen, die sich heute im Rahmen des CMS 
KlX¿J�LP�'HWDLO�XQG�LP�6FKZHUSXQNW�]�%��YRU�
allem mit Anti-Korruption und Anti-Trust be-
schäftigen, müssen vor vermeintlich neuen, 
unbekannten Themen nicht zurückschrecken, 
und Ingenieure, die die TPCMS-Fragestellun-
JHQ� LQ� LKUHU� $UEHLW� LGHQWL¿]LHUHQ�� N|QQHQ� DXI�

3  Vor der Entdeckung „schwarzer Schwäne“ in Australien waren die Europäer der Meinung, dass es solche Tiere nicht gäbe. 
Ein „Schwarzer Schwan“ als Risiko ist heute gänzlich unbekannt. „Schmutzige weiße Schwäne“ sind die Risiken, die 
EHNDQQW�VHLQ�N|QQWHQ��DEHU�QLFKW�LGHQWL¿]LHUW�ZHUGHQ�N|QQHQ��Ä*UDXH�1DVK|UQHU³�VLQG�R൵HQVLFKWOLFKH�5LVLNHQ��GLH�EHL�(LQWULWW�
„tödlich“, d.h. existenzgefährdend für das Unternehmen, wären. [51]
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ein  ausgereiftes „klassisches“ integriertes Ri-
siko- und Compliance-Managementsystem 
(z.B. gemäß der international – neben COSO 
– anerkannten Standards ISO 37301:2021, ISO 
31000:2018 und ÖNORM 4901:2021) mit an-
gemessen Methoden und Tools zurückgreifen. 
'LH�$XGLWLHUXQJ� XQG�=HUWL¿]LHUXQJ� HLQHV� NODV-
sischen Risiko- und Compliance-Management-
systems sollte somit auch wertvolle Hinweise 
auf den Reifegrad des TPCMS inkl. Handlungs-
empfehlungen bringen und zugleich enthaftende 
:LUNXQJ� I�U� ÄUHFKWVFKD൵HQH³� 2UJDQLVDWLRQHQ��
Manager und Mitarbeiter zeigen.

Governance, Risikomanagement und Compli-
ance sind generell, nicht nur in Bezug auf öko-
logische Themen, die wesentlichen Säulen von 
Nachhaltigkeit (ESG / CSR), im Detail siehe 
hierzu auch die Abbildung 1 [56]. Das TPCMS 
ist damit für die Erfüllung der ESG- / CSR-An-
forderungen und -Ziele unverzichtbar. 

Abbildung 1 ESG = CRC! [40]
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