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»Unternehmensfiibrung 4.0 in der Health-Care- und
Pflege-Branche: Der ,,Ordentliche Kaufmann 4.0“und sein
digitalisiertes Integriertes GRC-Managementsystem:
»Das Richtige richtig tun“in unsicheren Zeiten! 1

Oder: Die Verkniipfung von Digitalisierung” und GRC mit Strategie, Zielerreichung

und (Nachhaltigkeits-)Berichterstattung

1. Die Megatrends Digitalisierung, verinderte Arbeitswelten, Regulierung mit gestiegenen Haftungsgefah-
ren, verschirfte Anforderungen an soziale und 6kologische Verantwortung (Nachhaltigkeit) und instabile
Mirkte stellen hohe Anforderungen an den ,,Ordentlichen Kaufmann 4.0

2. Der Ordentliche Kaufmann ist den Shareholdern und den Stakeholdern verpflichtet, fiir nachhaltige
Unternehmenssicherung und Unternehmenswertsteigerung zu sorgen.

3. Der Ordentliche Kaufmann wird durch ein digitalisiertes Integriertes GRC-Managementsystem 4.0

bei Analysen, Zielsetzung, Strategieentwicklung, Organisation, Steuerung, Bewertung und Umsetzung

effektiv unterstiitzt.

4. Fiir die Verkniipfung von Digitalisierung und GRC mit Strategie, Zielerreichung und (Nachhaltigkeits-)
Berichterstattung gibt es noch keine Standards. — Wir haben ihn entwickelt.

Haben Sie Ihre personlichen TOP-Risiken als Manager sicher im Griff?

Manager-Risikokoffer: Steuerung der Top-Risiken Ja Nein
O Personliche zivil- und strafrechtliche Haftung wegen Pflichtverstof? bei 0 0
unternchmerischer Tatigkeit (Managerhaftung)?
O Personlicher Reputationsverlust wegen Verantwortung fir ,Skandal“? a a
O Unternehmensblockade bei Konzentration von Kernfunktionen auf einzelne |
Leistungstriger?
O Ausfall durch burn out/Krankheit oder Schidigung der Familie durch
.. a a
kontinuierlichen Stress?
O Personliche Insolvenz bei Unternehmenskrise (Verlust von Wohnung,
. . . a a
Altersvorsorge etc, wegen fehlender insolvenzsicherer Vermogensanlage)?

Dieser Artikel entstammt dem Buch Scherer/Fruth (Hrsg) Unter-
nehmensfiihrung 4.0 (,Digital Governance“-) Standard fiir die
Verkniipfung von Digitalisierung und GRC mit Strategie, Ziel-
erreichung und (Nachhaltigkeits-) Berichterstattung, 1. Auflage,
2020 (mit e-book), GMRC-Verlag.

Vgl hierzu auch Scherer, ,Healthcare und Pflege 4.0 — Die digitale
Transformation von Compliance, Risikomanagement und Stan-
dards im Gesundheitswesen, Journal fiir Medizin- und Gesund-
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heitsrecht (Teil 1) JMG 1/2019, 33-39, Scherer, Organhaftung
und Beweislast bei Verstofl gegen Regeln der Technik (Teil 2),
IMG 2/2019, 109-119, Scherer/Pasini, Integration von Standards
in digitalisierte, vernetzte Managementsysteme (Teil 3), JMG
3/2019,171-181, Scherer/Birker, ,Digital Governance*: ,Wirksam-
keit“ eines Integrierten GRC-Managementsystems durch Digita-
lisierung und ,nudges” (Teil 4),JMG 4/2019, 228-244, allesamt zu
kostenlosen Download unter scherer-gre.net/publikationen.



Glauben Sie, Ihnen kénnte sowas nicht passieren?

Jeden Tag passiert sowas. Das Internet steckt voller Pro-
blemfille auch in Ihrer Branche, Organisationsart und

-grofle:

Fall: , Verletzungen und Tote durch Medizinprodukte**
WBerlin. Ein weltweites Recherche-Netzwerk hat sich Zu-
lassung, Kontrolle und Febhlermanagement von Medizin-
produkten angesehen. Das Ergebnis schligt hobe Wellen. An
den Implant Files“ waren 60 Medien beteiligt [ ...]

Im Gegensatz zu Arzneimitteln, die vor der Zulassung
genauestens gepriiff werden, wiirden Medizinprodukte
nicht von staatlichen Stellen kontrolliert und Probleme
nicht systematisch erfasst. Das System sei ,manipulierbar,
[feblerhaft und verantwortlich fiir ungezdihlte Tote*

[-..] vom Rollstubl bis zum Pflaster. Im engeren Sinne
geht es um Implantate wie Herzkatheter, Kniegelenke oder
Insulinpumpen.

[-..] Gepriift wird laut Recherchenetzwerk von rund
50 privaten Anbietern wie TUV oder Dekra. Das verge-
bene ,CE“-Kennzeichen sei aber ,kein Giitesiegel fiir den
Patientennutzen, sondern ein Vermarktungssiegel“[...]

Laut ,Implant Files“wurden den Behdrden in Deutsch-
land im vergangenen Jahr 14.000 Fille gemeldet, bei denen
es zu Verletzungen, Tod oder anderen Problemen gekommen
ist, die im Zusammenhang mit Medizinprodukten stehen
kénnten.

Ab Mai 2020 muss auch eine neue Europdische Medi-
zinprodukte-Verordnung umgesetzt werden. Darin gelten
unter anderem hohere Anforderungen an die Zertifizie-
rungsstellen. Hochstrisikoprodukte miissen dann bei der kli-
nischen Bewertung von internationalen Experten beurteilt

werden. “

Fall: ,Resolute Altenpflegerin®

»l--.] Die resolute Altenpflegerin prangerte die Zustin-
de in einem Berliner Pflegebeim an. [...] 2005 wurde die
zweifache Mutter fristlos entlassen. [...] der Europiische
Gerichtshof fiir Menschenrechte (EGMR) in Strafburg:

Die Meinungsfreibeit der Pflegerin wurde verletzt
[..]!

Wund gelegene Hilfsbediirftige, die teils stundenlang
nicht versorgt wurden, zu wenig Zeit fiir alte Menschen,
die sich allein nicht mehr helfen konnen. Dem Heimbetrei-
ber Vivantes war das zu viel — 2005 wurde die zweifache

3 Vgl Streit, Arzneimittel oder Medizinprodukt?!, zur Entschei-
dung des OGH vom 21.12.2017, JMG 3/2018, 184.

4 PNP,27.11.2018,18, ,Mechr Verletzungen und Tote durch Medi-
zinprodukte®.

5 PNP, 22.07.2011, 4; vgl auch www.nordbayern.de/nuern-
berger-nachrichten/politik/altenpflegerin-siegt-in-strass-
burg-1.1378131?searched=true.

Mutter fristlos entlassen. Die 49-Jibrige klagte sich seither
durch die Instanzen. Erfolglos — deutsche Gerichte bestitig-
ten die Kiindigung. Gestern nun entschied der Europdische
Gerichtshof fiir Menschenrechte (EGMR) in Strafburg:
Die Meinungsfreiheit der Pflegerin wurde verletzt, Hei-
nisch stehen 15 000 Euro Entschidigung zu. ,Ich hitte
Karriere machen kénnen auf den Knochen der alten Men-
schen’; sagt Heinisch. Ihr Gewissen hitte das nie zugelassen.
Stattdessen habe sie den Mund aufgemacht, sich gegen den
Konzern des Landes Berlin aufgelebnt. ,Es ist kein schones
Gefiibl, wenn man daran denkt, dass Menschen unterver-
sorgt sind in einem Land, das reich ist.“

Die Entscheidung hat Auswirkungen auf kiinftige
Fille: Die Menschenrechtskonvention ist in Deutschland
geltendes Recht, und die Gerichte miissen die Entscheidun-
gen des EGMR in ihre Abwigung einbeziehen.”

Fall: ,, Hautkrebs“

Eine Pflichtverletzung des Arztes hat zB das OLG Hamm
angenommen, wenn ein Arzt den sogenannten ,Golde-
nen Standard“ (den ,anerkannten fachlichen Standard“
bzw ,Anerkannten Stand von Wissenschaft und Praxis®)
verlisst, ohne den Patienten darauf hinzuweisen.® Der
Arzt hatte in diesem Fall nicht die Therapie der 1. Wahl,
fir die sich der Patient entschlossen hatte, sondern die
der 2. Wahl angewandt. Zudem hatte der Arzt den Pa-
tienten tber diese Entscheidung nicht informiert.

Fall:, Schénheits-OP*
Sehr instruktiv ist das Urteil des Landgerichtes Mainz’:
Eine GmbH, ein Geschiftsfithrer und eine Studen-
tin (!) wurden zu erheblichen Schadensersatzzahlungen
verurteilt, ua weil zum Zeitpunkt der schadensverur-
sachenden Handlung gegen bestehende, allgemein
anerkannte fachliche Standards (nach § 630a BGB
ist damit der ,Anerkannte Stand von Wissenschaft und
Praxis“ gemeint) verstoflen wurde. Das , Verstoflen ge-
gen eine Grundregel “war hier nicht nur fiir GmbH und
Geschiftsfiihrer, sondern auch fiir eine Studentin, die
fiir die GmbH arbeitete, ursichlich fiir die Verurteilung.
In diesem Fall hatte sich die Kldgerin einer Schon-
heitsoperation unterzogen, nach der sie nach der An-
dsthesie zur Beobachtung stationdr blieb. Die nicht-
liche Betreuung tbernahm eine angestellte Medizin-
studentin, zum damaligen Zeitpunkt im 10. Semester.
Aufgrund von verschiedenen Komplikationen erlitt die

6 Vgl Scherer/Fruth (Hrsg), Governance-Management, Band 1,
2014, Anlage 4: OLG Hamm vom 25.2.2014, Az.26 U 157/12.

7 Vgl Scherer/Fruth (Hrsg), Governance-Management, Band 1,
2014, Anlage 3; Landgericht Mainz, Urteil vom 9.4.2014, Az. 2
O 266/11.
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Blick nach ...

Kligerin einen Atem- und Kreislaufstillstand, aufgrund
dessen sie schlieflich ins Wachkoma fiel. Die bisheri-
ge praktische medizinische Ausbildung der Studentin
reichte, gemidfl der Beurteilung von Sachverstindigen,
nicht dafiir aus, die Situation korrekt einzuschitzen und
entsprechende Mafinahmen zu ergreifen.

Das Gericht nahm in diesem Fall das Vorliegen ei-
ner Straftat (§ 229 StGB) an und verurteilte auch nach
§ 823 Abs 2 BGB.

Fall: , Frontzahnsanierung“

»Verlangt ein Patient eine Behandlung, die gegen medi-
zinischen Standard (Anmerkung des Verfassers: hier
ist der anerkannte Stand von Wissenschaft und Pra-
xis gemeint) verstofSt, muss ein Arzt diese ablebnen.?

Auch eine eingebende drztliche Aufklirung iiber die
maglichen Behandlungsfolgen legitimiert kein behandlungs-

[feblerhaftes Vorgehen. Unter Hinweis auf diese Grundsitze
hat das Oberlandesgericht Hamm (...) erstinstanzliche Ver-
urteilung eines Zahnarztes bestitigt (...).

Die heute 50-jihrige Kligerin lief8 sich (...) vom be-
klagten Zahnarzt bebandeln. Sie (...) dufierte den Wunsch
nach einer Sanierung ihrer Frontzéihne. [...] Diese wollte
er zundchst mit einer Aufbissschiene therapieren, sodann die
Seitenzdihbne stabilisieren, um erst dann mit der Sanierung
der Frontzihne zu beginnen. Auf Wunsch der Kligerin — so
die Darstellung der Beklagten — begann er dann jedoch vor-
zeitig mit der Frontzahnsanierung.

Infolge der Behandlung stellten sich bei der Kligerin
eine zu niedrige Bisshohe und eine Kompression der Kiefer-
gelenke ein. Wegen der nach ihrer Auffassung fehlerhaften
zahndrztlichen Behandlung hat die Kligerin vom Beklag-
ten Schadensersatz verlangt, unter anderem 25.000 Euro
Schmerzensgeld, circa 17.300 Euro Haushaltsfiibrungs-
schaden (...).

(...) Das won einem zabnmedizinischen Sachver-
stindigen beratene OLG Hamm hat die Schadensersatz-
pflicht des Beklagten bestitigt. ()

Fall: ,,Geburtsklinik“
In dem vom OLG Niirnberg entschiedenen Fall war
nicht klar, ob die schwerste Behinderung des Kindes auf
drztliche oder organisatorische Fehler der Klinik bei der
Geburt oder auf vollig andere Griinde zurtickzufiihren
war. Aufgrund der groben Pflichtverstéfe nahm das Ge-
richt eine Beweislastumkehr zu Lasten der Klinik an. ?
- Es leuchtet auch obhne medizinische Vorbildung
ein, dass der Vorbhalt von lebenserbaltenden sowie von der

Uberwac/mng dienenden Gerditen untrennbar mit dem Er-

8  OLG Hamm, Urteil vom 26.04.2016 — 26 U 116/14.
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fordernis verbunden ist, diese Geréte auch ordnungsgemdifs
einzusetzen und die vorgeschriebene Dokumentation zu
leisten, was insbesondere auch zwingend bedingt, dass das
eingesetzte Personal iiber entsprechende Kenntnisse verfiigt
und wiederum der Arbeitgeber sicherstellt, dass auch nur
entsprechend ausgebildetes Personal eingesetzt wird.

Dass dies die Beklagte nicht getan hat, ist nicht nur
vorwerfbar, sondern — wie auch der Sachverstindige mehr-
mals betont hat — schlechthin unverstindlich.

Die mangelnde Personalausstattung (sowobl zahlen-
mifSig als auch ausbildungsmd]fig) stellt sich damit als
grober Organisationsfebler dar, der auch dann schlechter-
dings nicht unterlaufen darf, wenn grundsitzlich nur die
Betreuung von (vermeintlich) gesunden Kindern wvorgese-
hen ist. Damit liegt ein grober, die Beweislast umkehren-
der Febler auf Behandlerseite vor.

Es kann daher dabinsteben, ob seitens der Beklagten
auch die Andsthesiebereitschaft mangelhaft organisiert war
und eine — méglicherweise nur geringe — Verspitung der
Andsthesistin iiberhaupt ursichlich fiir das Absehen von
einer Sectio und damit fiir eine weitere Verzogerung des
Geburtsvorgangs geworden ist.

Zwar konnte keiner der Sachverstindigen eine gesi-
cherte Aussage dazu treffen, wann die Schidigung des Kli-
gers eingetreten ist, ob wibrend des Geburtsvorgangs oder
erst als Folge von nach der Geburt erlittenen Krampfanfal-
len oder maglicherweise auch aufgrund beider Ursachen.
Daber lisst sich auch eine sichere Aussage dariiber nicht
treffen, ob durch ausreichende Uberwac/mng der Schadens-
eintritt ganz oder teilweise hitte verbindert werden kon-
nen. Umgekehrt lisst sich aber nicht ausschliefSen, dass bei
entsprechender Uberwachun g der kritische Zustand des Kli-
gers friiher erkannt und entsprechend reagiert worden wire,
50 dass es nur zu abgemilderten Folgen gekommen wire

Diese Nichtaufklirbarkeit der Kausalitit gebt zu
Lasten der Behandlerseite, die nicht nachweisen kann,
dass der Kliger schon vor oder wihrend der Geburt im
nun vorliegenden Umfang geschidigt war und auch bei
ausreichender Organisation der Schadenseintritt nicht
zu verhindern gewesen wiire

Die Beklagte ist daher dem Kliger zum Ersatz des ent-
standenen und noch entstehenden Schadens verpflichtet.

Hier ist Platz fur die Ergebnisse Ihrer Recherche
bzgl. weiterer zahlreicher Beispiels-Fille aus Ihrer
Branche!

9 Vgl Scherer/Fruth (Hrsg), Stark in die Zukunft, 2012, 106 mit
Schilderungen eines bisher nicht veréffentlichten Urteils des
OLG Niirnberg vom 25.3.2011, Az.5 U 178/10.



Josef Scherer | Ann-Kathrin Birker * ,Unternehmensfiihrung 4.0 in der Health-Care- und Pflege-Branche

Glauben Sie, Ihnen kénnte sowas nicht passieren?

Jeden Tag passiert sowas. Das Internet steckt voller Pro-
blemfille auch in Ihrer Branche, Organisationsart und

-grofle:
Themenwechsel

Megatrends: Die derzeitigen ,Megatrends“ Digitali-
sierung, verinderte Arbeitswelten, wachsende Re-
gulierung, verschirfte Anforderungen an soziale und
okologische Verantwortung (Nachhaltigkeit) und in-
stabile Mirkte etc lassen — branchenabhingig — ,kei-
nen Stein mehr auf dem anderen: Sie sind disruptiv!

Trends in der Healthcare- und Pflege-Branche

Welche der nachfolgenden Megatrends spielen auch

bei Ihnen eine wichtige Rolle?

O Digitalisierung

O Verinderte Arbeitswelt und Fachkriftemangel

O Regulierung (erhohte technische, rechtliche, be-
hordliche Anforderungen) sowie gestiegene Haf-
tungsgefahren

O Verschirfte Anforderungen an soziale und ckologi-
sche Verantwortung (Nachhaltigkeit)

O Instabile Mirkte und Konjunkturen durch Umfeld-

verinderungen

Problem: Finanzen

Ein aktueller Gesetzesentwurf sieht unter anderem
13.000 zusitzliche Stellen fiir Pflegeheime vor und die
Kosten fiir jede zusitzliche oder aufgestockte Pflege-
stelle soll kiinftig voll von den Kassen tibernommen
werden. !

Dieser Gesetzesentwurf dndert jedoch nichts an
den unattraktiven finanziellen Arbeitsbedingungen, die
sich zum Stress bei der Arbeit selbst gesellen. Sowohl
Angestellte mit abgeschlossener Ausbildung, als auch
Mitarbeiter mit einem Studium im Pflegebereich ver-
dienen im Vergleich mit anderen Branchen wesentlich
weniger'! — im Schnitt um die 16 Prozent unter dem
Durchschnittsverdienst in Deutschland.!?

10 Vgl Woratschka, Mehr Geld, strengere Vorgaben: Pline gegen den
Pflegenotstand, vom 2.8.2018, abrufbar unter: https://www.tages-
spiegel.de/politik/die-agenda-von-jens-spahn-mehr-geld-stren-
gere-vorgaben-plaene-gegen-den-pflegenotstand/22873280.
html.

11 Vgl Grassi, 35.000 offene Stellen: Was sich in der Pflege-Bran-
che dndern muss, vom 28.4.2018, abrufbar unter: https://www.
focus.de/finanzen/karriere/perspektiven/keine-guten-perspek-
tiven-35-000-offene-stellen-was-sich-in-der-pflege-branche-
aendern-muss_id_8842443.html (letzter Zugriff: 19.1.2020).

Doch nicht nur die Mitarbeiter im Gesundheitswe-
sen sind von der Problematik Finanzen betroffen, son-
dern auch der gesamte Healthcare und Pflege-Bereich.
Wie eine Studie von McKinsey & Company oftenlegte,
wire es mithilfe verschiedener digitaler Losungen még-
lich, Einsparungen in Hohe von bis zu 34 Mrd Euro
zu erzielen.® Zu diesen digitalen Losungen zihlt bei-
spielsweise die Automatisierung von Arbeitsabliufen.
Die damit einhergehende gesteigerte Effizienz kann zur
Senkung der Kosten beitragen.

Problem: Kunden-/Patientenzufriedenbeit
Nicht selten wird in den Medien von (Kunst-)Fehlern,
oi in der Medizin bzw im Gesundheitswesen berichtet
und da der Mensch als Patient im Bereich Healthcare
und Pflege zumeist die zentrale Rolle spielt, die Pati-
entensicherheit und -zufriedenheit stets gewéhrleistet
werden soll und ein etwaiger Schaden mit immenser
finanzieller Belastung fiir den Verursacher verbunden
sein kann, ist gerade in diesem Bereich ein gelebtes Ri-
sikomanagement von entscheidender Bedeutung.
Insbesondere fiir Medizinprodukte gibt es mit der
DIN EN ISO 14971:2018 zudem einen Standard, der
bei der Umsetzung des Risikomanagementprozesses
unterstiitzend herangezogen werden kann.

Problem: Zunehmende Regulierung

Zum 1.11.2019 wurden in Deutschland neue Anfor-
derungen an Pflegeheime und ambulante Pflegedienste
verpflichtend. Die Referenz-/Soll-Gréflen des ,neu-
en Pflege-TUV s wurden von einer Kommission der
deutschen Bundesregierung erarbeitet.” Grundlage war
ua ein umfassendes Gutachten des Instituts fiir Pflege-
wissenschaft der Universitit Bielefeld. Die Mitglieder des
»Qualitdtsausschusses Pflege (§ 113 b SGB XI) muss-
ten sich einigen, beispielsweise, wie Ergebnis- oder Pro-
zess-Defizite zu gewichten sind.

Seit November gibt es nun ein neues Bewertungs-
und Benotungsverfahren fiir Pflege-Einrichtungen, mit
dem bis Ende 2020 alle Einrichtungen benotet sein
sollen — die indikatorengestitzte Qualititspriifung,
woflir ein neues Indikatorenmodell entwickelt wurde.
Die Vorgehensweise ist zweistufig; zunichst erfolgt eine

12 Vgl Woratschka, Mehr Geld, strengere Vorgaben: Pline gegen
den Pflegenotstand, vom 02.08.2018, abrufbar unter: https://
www.tagesspiegel.de/politik/die-agenda-von-jens-spahn-
mehr-geld-strengere-vorgaben-plaene-gegen-den-pflegenot-
stand/22873280.html (letzter Zugriff: 19.1.2020).

13 Vgl Hehner/Biersdorf/Maller, Digitalisierung im Gesundheitswe-
sen: die Chancen fiir Deutschland, 2018, 6.

14 https://www.sueddeutsche.de/news/leben/familie-gutach-
ter-schlagen-neue-bewertungen-fuer-pflege-tuev-vor-dpa.urn-

newsml-dpa-com-20090101-181119-99-871801.
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Blick nach ...

interne Qualititsprifung, in der die Pflege-Einrichtun-
gen die Versorgungsqualitit basierend auf zehn Quali-
titsindikatoren alle sechs Monate selbst beurteilen. Die
ermittelten Daten werden an die externe Qualititspri-
fung tibermittelt. Im zweiten Schritt erfolge die externe
Qualitatspriifung, wobei die tbermittelten Daten mit-
hilfe einer technischen Uberpriifung und einer person-
lichen Kontrolle gepriift werden. Die abschliefende
Punktebewertung soll realistische Bewertungen ermég-
lichen.®

Problem: Regulierung/Compliance

Seit 2016 werden mit §§ 299a und 299b dStGB erst-
mals Bestechlichkeit und Bestechung im Gesundheits-
wesen strafrechtlich verfolgt.'® Betroffen sind hiervon
in erster Linie Pharmaunternehmen, die niedergelasse-
nen Arzten und Krankenhiusern Fortbildungen, Medi-
kamentenmuster oi zukommen liefRen.”

Deutsche Healthcare-Startups, die gerade hinsicht-
lich des digitalen Gesundheitsmarktes (bspw in der
Medizintechnik) aktiv wiren, werden durch Regulie-
rungen der EU stark ausgebremst, da logistische Hin-
dernisse, wie die Infrastruktur, hemmen. Abhilfe soll
hier mit Unterstiitzung des EIT (Europdisches Institut
fur Innovation und Technologie) geschaffen werden.'

Problem: Risikomanagement

Im Zuge der nahezu flichendeckenden Digitalisierung
nimmt jedoch auch im Healthcare und Pflege-Bereich
die Bedeutung von Cyberattacken immens zu — PwC
kam bereits 2017 basierend auf einer passenden Studie
sogar schon zu dem Schluss, dass Cyberattacken mitt-
lerweile zu den grofiten Risiken im Gesundheitswesen
zihlen."”

15 Vgl Meifiner, Die neue Qualititsprifung von Pflegeeinrichtungen
nach Indikatoren, vom 31.1.2020, abrufbar unter: https://www.
pflege.de/pflegegesetz-pflegerecht/qualitactspruefung-pflegeein-
richtung/ (letzter Zugriff: 01.02.2020).

16 Vgl §§ 299a und 299b dStGB.

17 Vgl Burkhart, Compliance im Gesundheitswesen: ,Mana-
ger konnen sich nicht aus der Verantwortung stehlen®, vom
04.12.2017, abrufbar unter: https://www.pwc.de/de/gesund-
heitswesen-und-pharma/der-gesundheitsclub-rhein-main/
compliance-im-gesundheitswesen-manager-koen-
nen-sich-nicht-aus-der-verantwortung-stehlen.html (letzter
Zugriff: 19.1.2020).

18 Vgl Lovert, Fragmentierung und Regulierung: Die Heraus-
forderungen fiir Europas digitalen Gesundheitsmarkt, vom
20.12.2019, abrufbar unter: https://www.healthcareitnews.de/
europas-herausforderungen-fragmentierung-und-regulierung
(letzter Zugriff: 19.1.2020).

19 Vgl Burkhart, Cyberattacken zihlen zu den gréfiten Risiken im
Gesundheitswesen, vom: 20.4.2017, abrufbar unter: https://www.
pwe.de/de/gesundheitswesen-und-pharma/cyberattacken-zaeh-
len-zu-den-groessten-risiken-im-gesundheitswesen.html  (letz-

ter Zugriff: 2.2.2020).
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Vereine, wie das Aktionsbiindnis Patientensicher-
heit e.V. leisten Beitrige, wie zum Beispiel die ,,Check-
liste fiir die Nutzung von Gesundheits-Apps® oder Pu-
blikationen zu Digitalisierung und Patientensicherheit,
um das Risikomanagement in der Patientenversorgung
voranzutreiben.?

Problem: Personal-/Fachkriftemangel

Das Thema Fachkriftemangel macht auch bzw gerade
vor der Health-Care-Branche keinen Halt, im Gegen-
teil: Nach einer Studie des Deutschen Krankenhausin-
stituts hat sich die Situation seit 2016 sogar noch ver-
schlechtert.”? Wihrend zum einen 17.000 Pflegestellen
nicht besetzt sind?, werden im Jahr 2030 mindestens
100.000 Altenpfleger fehlen.?® Der Mangel beschrinkt
sich jedoch nicht nur auf den Pflegebereich, sondern auf
den gesamten Health-Care-Bereich und somit auch die
Krankenpfleger oder Arzte in Krankenhéusern.?*

Da Experten des Gesundheitswesens von einem
fortsetzenden Negativtrend ausgehen®, wurde bei-
spielsweise die Fachkrifteagentur fiir Gesundheits- und
Pflegeberufe (DeFa) gegriindet, die bei den Behorden-
gingen, Visums- und Berufsanerkennungsverfahren etc
angeworbener auslindischer Pfleger unterstiitzen soll.?

Problem: Nachhaltigkeit

Das Patientenwohl ist nach wie vor das zentrale Ziel
des Gesundheitswesens — auf dem Weg dorthin polari-
siert gerade in den vergangenen Jahren das Prinzip der
Nachhaltigkeit. Das Bundesministerium fiir Gesund-
heit verfolgt auf dem Weg, ,das Gesundbeitssystem fiir die
nachfolgenden Generationen zukunfisfest zu gestalten’,
die Ziele finanzielle Stabilitit, Sicherstellung einer fli-

chendeckenden medizinischen und pflegerischen Ver-

20 Vgl hierzu https://www.aps-ev.de/.

21 Vgl Dénisch, Krankenhiuser schlagen Alarm, in: Deggendorfer
Zeitung,vom 28.12.2019.

22 Vgl Dénisch, Krankenhduser schlagen Alarm, in: Deggendorfer
Zeitung,vom 28.12.2019.

23 Vgl Ludwig, Spahn will Zugang fiir auslindisches Personal
erleichtern, vom 2.12.2019, abrufbar unter: https://www.su-
eddeutsche.de/politik/pflege-fachkraeftemangel-pflegeperso-
nal-1.4706507 (letzter Zugriff: 19.1.2020).

24 Vgl Bundesagentur fiir Arbeit (Hrsg), Arbeitsmarktsituation im
Pflegebereich, Berichte: Blickpunkt Arbeitsmarkt Mai 2019, ab-
rufbar unter: https:/statistik.arbeitsagentur.de/Statischer-Con-
tent/Arbeitsmarktberichte/Berufe/generische-Publikationen/
Altenpflege.pdf (letzter Zugriff: 19.1.2019)

25 Vgl Dénisch, Krankenhiuser schlagen Alarm, in: Deggendorfer
Zeitung,vom 28.12.2019.

26 Vgl Ludwig, Spahn will Zugang fir auslindisches Personal
erleichtern, vom 2.12.2019, abrufbar unter: https://www.su-
eddeutsche.de/politik/pflege-fachkraeftemangel-pflegeperso-
nal-1.4706507 (letzter Zugriff: 19.1.2020).

27 oA, Ressortbericht des Bundesministeriums fiir Gesundheit zur

Umsetzung der Deutschen Nachhaltigkeitsstrategie, 2019, 8.
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sorgung auf hohem Niveau und nachhaltige Verbesse-
rung der Versorgungsstrukturen.

Bei genauerer Betrachtung geht das Thema ,Nach-
haltigkeit“ auch hier mit ,Digitalisierung” Hand in
Hand. Es soll daher mithilfe einer besseren Vernet-
zung®, groferer Transparenz® und besserer Informa-
tion bzw der Befihigung der Nutzenden®® diese korrekt
zu verwenden, unter anderem die Vorteile der Digitali-
sierung nutzen.

Problem: Digitalisierung
2019 belegte Deutschland im jahrlichen ,Digital Eco-
nomy and Society Index“ im Bereich E-Health Platz
21 und 28% und hinkt anderen Lindern damit stark
hinterher. Mit einem Anteil von ca. 0,5 % am globalen
Investitionsvolumen im Bereich Digital Health wird
dieses Defizit erneut verdeutlicht.®

Der neue Digital-Health-Index der empirica Ge-
sellschaft fiir Kommunikations- und Technologieforschung
identifizierte Nachholbedarf hinsichtlich der ,po/i-
tisch-strategische[n] Herangehensweise, technische[n] Vor-
aussetzungen und der tatsichlichen Nutzung von Daten?.
Grundsitzlich verfigt Deutschland tber die notwen-
digen Mittel, Innovationen und Technologien, jedoch

fehlt es noch an der richtigen Kombination, Zusam-
menarbeit und Umsetzung — vorhandenes Potenzial
bleibt also ungenutzt** und Deutschland bleibt in ent-
sprechenden Rankings auf den hintersten Plitzen.

Die mangelhafte Nutzung digitaler Technologien
im Gesundheitswesen wurde jedoch bereits erkannt
und mit der ,,E-Health-Initiative“ soll diesem Miss-
stand begegnet werden.®

Hier ist Platz fur die Ergebnisse Ihrer Recherche
fir Umfeldentwicklungen, die auf Thre Organisa-

tion wesentlichen Einfluss haben!

Alle ,Interessierten Gruppen wollen vom ,,Ordent-

lichen Kaufmann*“ das Gleiche:

® Angemessene Ziele, Strategie und Planung

® Effektive Umsetzung

® Effektive Steuerung und Uberwachung

® Zielerreichung und stindige Anpassung an neue
Anforderungen

Interessiert Sie grundsitzlich ... Ja Nein
- Zielerreichung? a a
- Digitalisierung mit optimierten und gelebten Workflow-
a a
Management-Prozessen?
- Klare Strukturen, Transparenz? a a
- Managerenthattung durch rechtssichere Organisation? a Q
- Erfillung vielfiltiger Anforderungen aus QM, Risiko-,
Compliance-, Datenschutz-, I'T-Sicherheits-, Personal-, a a
Nachhaltigkeitsmanagement?
.. in einem einzigen digitalisierten Integrierten GRC-Managementsystem? a Q

28 Vgl od, Ressortbericht des Bundesministeriums fiir Gesundheit
zur Umsetzung der Deutschen Nachhaltigkeitsstrategie, 2019, 12.
29 Vgl o4, Ressortbericht des Bundesministeriums fiir Gesundheit
zur Umsetzung der Deutschen Nachhaltigkeitsstrategie, 2019, 14.
30 Vgl o4, Ressortbericht des Bundesministeriums fiir Gesundheit
zur Umsetzung der Deutschen Nachhaltigkeitsstrategie, 2019, 15.
31 Vgl Lick, Digital Healthcare — ein neuer Markt entsteht,
vom 5.3.2019, abrufbar unter: https://www.internetworld.de/
technik/digitalisierung/digital-healthcare-neuer-markt-ent-
steht-1685566.html?ganzseitig=1 (letzter Zugriff: 20.1.2020).

32 Vgl Elbel/Pistor/Esser, Digitalisierung des Gesundheitsmarktes —
Kurzfassung, in: Monitor Deloitte, 02/2019, 15.

33 Kostera/Thranberend, #SmartHealthSystems, in: Spotlight Ge-
sundheit, 05/2018, 3.

34 Vgl Kostera/Thranberend, #SmartHealthSystems, in: Spotlight
Gesundheit, 05/2018, 4.

35 Vgl oV, E-Health — Digitalisierung im Gesundheitswesen, vom:
10.10.2020, abrufbar unter: https://www.bundesgesundheits-
ministerium.de/e-health-initiative.html#c2849 (letzter Zugriff:
20.1.2020).
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Das Umfeld mit Megatrends und die interested parties
stellen aktuell hohe Anforderungen an die erfolgreiche
Unternehmensfithrung im Digitalen Zeitalter.

Beispiel aus der Praxis: *

ol-..) = bedingt durch zunebmende gesellschaftliche An-
spriiche, durch rasche technologische Entwicklungen
insbesondere in der Informations- und Kommunikations-
technologie sowie durch Kundenanforderungen — dndern
sich die Aufgaben fiir das Unternebhmen immer schneller.

()¢

Dies bedingt eine zukunftsorientierte Anpassung von
Strategie und Unternehmensfithrung (Governance)
nahezu aller Unternechmen und sonstiger (z. B. 6ffent-
lich-rechtlicher) Organisationen.

Viele verantwortungsvoll und vorausschauend agie-
rende Organisationen sechen derzeit ihre aus einer
Wesentlichkeitsanalyse abgeleiteten
TOP-Ziele in
1. dem Primirziel ,Nachhaltige Existenzsicherung

und Unternehmenswertsteigerung“

strategischen

2. Zufriedenheit von Kunden und sonstigen ,interes-
sierten Gruppen

3. Rechtssicherheit (Business Compliance)

(Projektbezogenes/strategisches) Risikomanagement

5. Strategische Personalentwicklung und Beschif-
tigungsbedingungen (Arbeitssicherheit/Gesund-
heitsschutz/...)

6. Ressourcenmanagement (Energie, Materialein-

»

satz, Emissionen, Umwelt)
7. Innovation, Digitalisierung und prozessorientier-
te Organisation

Beispiel aus der Praxis: ¥

~Die Managementansitze stellen wir in diesem Geschifts-
bericht dar:

1. Kundenzufriedenheit

2. Strategische Personalentwicklung

36 Vgl STRABAG-Geschiftsbericht 2018, 176 (abrufbar im Inter-
net).

37 Vgl STRABAG-Geschiftsbericht 2018, 176 (abrufbar im Inter-
net).

38 ,Commerzbank wverdffentlicht Eckdaten des neuen Strategiepro-
gramms ,Commerzbank 5.0°(...) Der Vorstand hat einen Entwurf
zur neuen Strategie erarbeitet (,Strategieprogramm Commerzbank
5.0%) und dem Aufsichtsrat vorgelegt. (...) Die Commerzbank stellt
sich mit ihrem neuen Strategieprogramm zukunftssicher auf. (...) Im
Zuge der neuen Strategie soll umfangreich in Technologie investiert
werden. Vorgesehen ist insgesamt ein Investitionsvolumen von rund

40 1 JMG 1-2020

Innovation

Digitalisierung

Projektbezogenes Risikomanagement
Beschiftigungsbedingungen (Arbeitssicherbeit, Ge-
sundbheitsschutz, Menschenrechte, Gleichstellung von

SRR

Miinnern und Frauen)

7. Ressourcenmanagement (Energie &3 Emissionen,
Materialien)

8. Business Compliance“

Hier ist Platz fiir Ihre individuellen TOP-Ziele!

Ein strategisches iiberlebensnotwendiges Ziel, das

derzeit nahezu alle Unternehmen/Organisationen
mehr oder weniger effektiv verfolgen, ist die Digitale

Transformation.

Beispiel aus der Praxis:

wDie VIW-Tochter Audi will 9.500 Stellen in Deutschland
abbauen. (...) Im Gegenzug will der Konzern 2.000 neue
Jobs in Zukunftsbereichen schaffen — in Bereichen wie
Elektromobilitit und Digitalisierung.

Dadurch ergibt sich in vielen Unternehmen ein zT ge-
andertes Geschiftsmodell oder eben auch eine primir
wgeistige Leistung® (intellectual property/digital as-
sets), die aus Wissen in Form von Prozessen mit zu-
gehorigen Komponenten (Rollen, Ziele, Ressourcen),
IT-Systemen und IT-Tools, Algorithmen, Robotern
und an verbleibenden Stellen Menschen mit angemes-
senen Kompetenzen und Einstellungen besteht.

Und diese unterschiedlichen Komponenten eines
Unternehmens (vgl nachfolgende Grafik) miissen al-
lesamt auf die digitale Transformation ausgerichtet
werden.

1,6 Milliarden Euro. Davon sollen voraussichtlich 750 Millionen
Euro auf zusdtzliche Investitionen in Digitalisierung, IT-Infra-
struktur und Wachstum und weitere 850 Millionen Euro auf Re-
strukturierungskosten fiir einen notwendigen Stellenabbau sowie
geplante Anpassungen im Filialnetz anfallen. (...) Es wiirden zu-
satzlich voraussichtlich rund 4.300 Vollzeitstellen im Konzern weg-
fallen.

39 Vgl Spiegel Online, https://www.spiegel.de/wirtschaft/unterneh-
men/audi-streicht-9500-stellen-bis-2025-a-1298327.html (letz-
ter Zugriff: 6.12.2019).
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Abbildung 1: Das Unternehmens-Repository und die Transformationsebenen eines Unternehmens*

Digitale Transformation: ,Digitalisiere oder verlie-
re!“ bzw ,,Wer zu spiit kommt, ...“

Fall: ,Insolvenzen und Warnung eines Insolvenzver-
walters”

Bei einer Insolvenz einer Druckerei, die nicht rechtzei-
tig strategisch reagiert hatte, warnte der Insolvenzver-
walter: In den nichsten zehn Jahren werden die Unter-
nehmen in die Insolvenz steuern, die die Digitalisierung
verpassen:*!

»Iin Deggendorfer Traditionsbetrieb hat nach 120
Jabren seine Produktion eingestellt: Die Druckerei [...]
war nach der zweiten Insolvenz innerhalb von nicht ein-
mal drei Jahren nicht mehr zu retten.

Insolvenzverwalter: ,In den vergangen zehn Jahren
haben wvor allem Betriebe Probleme bekommen, die den
Trend zur Automatisierung verpasst haben. Die kommen-
den zehn Jabre wird es Firmen treffen, die den Trend zur

Digitalisierung verpassen. “

Einig sind sich alle aktuellen Studien zum The-
ma Digitalisierung/Industrie 4.0, dass sich in den

kommenden Jahren die Arbeitswelt drastisch dndern
werde.

Nach der aktuellen Studie der OECD 2019 seien deut-
sche Arbeitnehmer von der Digitalisierungswelle
iiberdurchschnittlich stark betroffen: In den kom-
menden 10 bis 15 Jahren sei fast jeder 5. Arbeitnehmer
(20 %) relativ leicht durch Software und Roboter zu er-
setzen.®

Und die nichste ,Kognitive Revolution* steht an:
Quantencomputer sind in der Erprobung: Ein ,Quan-
tensprung® bei der Entwicklung der kiinstlichen Intel-
ligenz.

Diese Entwicklung lisst sich nicht wegdiskutieren:
Dies ist kein ,,schwarzer Schwan®.

Vielmehr gilt es, frihzeitig Risikomanagement zu
betreiben: Gefahren und Chancen analysieren, be-
werten, Gefahren steuern und vor allem: die Chancen
nutzen:

40
1

Vgl BOC www.boc-group.com, TIM - tim-solutions.de.

Vgl https://plus.pnp.de/lokales/deggendorf/3273730_Drucke-
rei-Weiss-war-nicht-mehr-zu-retten.html, 29.03.2019 (letzter
Zugriff: 23.5.2019).

Vgl Ampferl in PNP, Deggendorf vom 29.03.2019.

Vgl auch dpa/PNP vom 30.11.2019, 6: 2019: Anstieg von iiber
40 % bei Insolvenzen bei Unternehmen mit mehr als 50 Millionen
Unmsatz.

Vgl OECD, OECD Employment outlook 2019: The Future of
work, 25.04.2019. Die Studie von Frey/Osborne aus 2013 geht da-
von aus, dass in den USA in den nichsten 10 bis 20 Jahren 50 %

42

43

der Arbeitsplitze durch Roboter und Software ersetzt wiirden.
Zu sehr dhnlichen Ergebnissen kam die Studie des Weltwirt-
schaftsforums (WEF) im September 2018.

Ebenso (50 %) sahen es die Volkswirte der ING-Diba fiir
Deutschland in ihrer abgeleiteten Studie. Eine Untersuchung des
ZEW im Auftrag des Bundesministeriums fiir Forschung kam
zu dem Ergebnis, dass die Digitalisierung von 2011 bis 2016
yunterm Strich“ mehr neue Arbeitsplitze schuf als vernichtete.
Harari, Eine kurze Geschichte der Menschheit, 25. Auflage
2015, 10, 34 und Precht, Jiger, Hirten, Kritiker, 2018.

44
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O Was heifdt iberhaupt , Digitalisierung konkret?
O

haltig erfolgreich zu sein?

oooao

oo

Es gilt daher, zeitnah folgende Fragen zu kliren (und Mafinahmen abzuleiten):

Wie mussen Unternehmen ihre Strategie, Organisation und Fihrung (Governance) anpassen, um nach-

Wie sieht kiinftig eine teil-automatisierte, digitalisierte Workflow-Ablauforganisation aus?

Wo findet sich darin der Mensch, Manager, Mitarbeiter?

Uber welche Kompetenzen hat er kiinftig zu verfiigen?

Wie konnen neue Lehr- und Coaching-Formen (zB workflowbasiert an den jeweiligen Prozessschritten)
den Aufwand fiir Coaching/Ausbildung reduzieren und zugleich effektiver sein?

Wie konnen dadurch auch wenig qualifizierte Personen befihigt werden, das Richtige richtig zu tun?

Wie sieht ein auf die digitale Welt angepasstes Integriertes GRC-Managementsystem 4.0 aus?

Zunichst sind iiber Unternehmens-, Umfeld-, ,Interessierte Gruppen“-, SWOT*- und Risiko-Analyse wichtige

Fragen zu kliren:

Ja Nein
Ist Ihre Leistung/Ihr Produkt langfristig zukunftssicher/marktfahig? a a
Wias sind Thre besonderen Potenziale/Stirken/Chancen?
Was sind Thre Schwichen/Gefahren?
Ist Ihr Geschiftsmodell zukunftsfahig? a Q
Sind Ihre Abliufe/Prozesse effektiv, rechtssicher, risikobasiert, effizient 0 Q
und digitalisiert?
Kennen Thre potenziellen Ziel-Kunden (optimale Adressaten fiir Thre
Leistung) Thre Leistungen und wird der Kundenwunsch nach Threr Q Q
Leistung erfolgreich stimuliert?
Welche(s) Managementsystem(e) bendtigen Sie, um Ihre Ziele zu
erreichen?

Wie erreichen Sie Ihr oberstes Ziel ,,Nachhaltige Exis-
tenzsicherung und Unternehmenswertsteigerung*
im Digitalen Zeitalter?

Sie brauchen eine Strategie und ein Konzept fiir
Digitalisierung & Unternehmensfithrung 4.0 (,Di-
gital Governance®), um ,das Richtige richtig“ zu tun!
Leider gab es keinen entsprechenden Standard fiir die
Verkniipfung von Digitalisierung znd GRC mit Stra-
tegie, Zielerreichung und (Nachhaltigkeits-) Bericht-
erstattung. Diesen haben wir entwickelt.

45 Vgl Wirtschaftswoche, https://www.wiwo.de/unternehmen/mittelstand/

hannovermesse/industrie-4-0-fehlende-standards-in-der-digita-
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Beispiel aus der Praxis: ©
Industrie 4.0: Fehlende Standards in der Digitalisierung
hemmen Unternehmen

»Oft feblen den Vorstandsvorsitzenden und Geschifts-
Siihrern die Standards [... |.“ ,Wir warten nicht auf Soft-
ware-Standards”. [ ...] ,Wir haben unser eigenes System
entwickelt.

Die diversen zu digitalisierenden und mit GRC-Kom-
ponenten
einer Organisation (Fithrungs-, Kern- und Unter-

anzureichernden (Prozess-)Themenfelder

stiitzungsthemenfelder) lassen sich bildhaft mit einem
,2Unternehmensflugschiff* darstellen:

lisierung-hemmen-unternechmen/12583554-3.html (letzter Zu-
griff: 6.12.2019).
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Gefahren

3.
Governance |
Zusammaenspiel der Organe
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Strategie

6
Organisation

Fnanren/Steuerny
Versicherungen

8.Personal ” 9. Risikomanagement “ 10. Complance & Legal / Ixt. Rechtsabtelung ]
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B rung Ma
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Abbildung 2: Das Unternehmensflugschiff und die vom hier dargestellten digitalisierten Integrierten GRC-Managementsystem

behandelten Felder: Alle!

Das ,Unternehmensflugschiff* des ,Ordentlichen
Kaufmanns 4.0“ fliegt mithilfe von Governance (Zie-
le setzen, planen, umsetzen, steuern, iiberwachen)
durch die raue Welt des Wirtschaftslebens.

Das ,,Compliance-Cockpit“ zeigt Pilot und Crew
die rechtlichen Grenzen/Rahmenbedingungen und
(kreative) Moglichkeiten zur Erfiillung der vielfiltigen
Anforderungen auf: In bestimmten Hoheitsgebieten/
Korridoren darf das Flugschift sich nicht bewegen!

Der ,Risikomanagement-Radar“ zeigt Chancen
(gtnstige Luftstromungen und Kurse [Trends]) und
Gefahren (nahende Stiirme oder Wettbewerber auf
Kollisionskurs) auf und hilft, durch (kreative) Losun-
gen zur Steuerung der (Compliance-)Risiken die Ziel-
erreichung sicherzustellen.

46 Vgl den Slogan einer Bank: , Wir machen den Weg frei!“

GRC ist,Ziel-fithrend“!*

Die meisten unternehmerischen Aktivititen lassen
sich als Prozesse modellieren. Diese sind so auszuge-
stalten, dass sie die diversen Anforderungen aus Tech-
nik, Betriebswirtschaft, Compliance, Risk, Nachhal-
tigkeit etc erfullen.

Zugleich ist zu analysieren, welche Aktivititen
kinftig noch von Menschen oder (teil-)automatisiert
durch Anwendungen, IT-Systeme (ERP-, Dokumen-
tenmanagement-, CRM-, etc-Systeme), Roboter, Algo-
rithmen oder sonstigen Tools aus Digitalisierung und
kiinstlicher Intelligenz ersetzt/unterstiitzt werden
konnen/sollten.
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Abbildung 3: Screenshot: Beispielhafte Abbildung eines Prozesses, integriert mit Risikomanagement und digital als Workflow umgesetzt.*

Auch, um auf der ,Prozessebene® das Richtige richtig
zu tun, ist fir Management und Mitarbeiter die ange-
messene Einstellung auf der kognitiven und emotiona-
len Ebene enorm wichtig: Tone from the top, Kultur,
Awareness, Kompetenzen, Motivation uvm...

Erst dann kann eine Ablauforganisation ,wirksam®

(»gelebt”) werden.

Die Anforderungen, um die strategischen Top Ziele

1. Nachhaltige Existenzsicherung und Unterneh-
menswertsteigerung*,

2. Zufriedenheit von Kunden und ,Interessierten

w9

Gruppen“®,

47 Quelle: ADONIS — BOC www.boc-group.com, TIM — tim-so-
lutions.de.

48 Vgl Scherer/Fruth (Hrsg), Governance-Management Band 1, 2014,
sowie Scherer, Handbuch Integriertes Finanz-Managementsystem
mit GRC, 2020. Standards: IDW S 6:2018, IDW S 11:2017, etc.

49 Vgl Scherer/Fruth (Hrsg), Product-Compliance, Vertragsmanage-
ment und Qualititsmanagement, 2018; Scherer/Fruth (Hrsg), In-
tegriertes Qualitits-Managementsystem mit GRC, 2018. Stan-
dards: ISO 9001, ISO 9004, etc.

50 Vgl Scherer/Fruth (Hrsg), Integriertes Compliance-Manage-
mentsystem mit GRC, 2018. Standards: ISO 19600, IDW PS
980, etc.
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3. Compliance®,

Ea

(projektbezogenes/strategisches) Risikomanagement?,
5. Personalentwicklung wund attraktive Beschifti-

gungsbedingungen®?,
6. Ressourcenmanagement™ sowie
7. Innovation, Digitalisierung®*

zu erreichen, sind die gleichen Anforderungen (!),
wie sie in den vielen diversen Insel-Managementsys-
temen (Finanz-, Qualitits-, Compliance-, Risiko-, Per-
sonal- und Corporate Social Responsibility-Manage-
mentsystem) dargestellt sind.

Neben den optimierten Prozessen sind dies ca. 30
Komponenten in jedem Insel-System (zB , Tone from

51 Vgl Scherer/Fruth (Hrsg), Digitalisiertes Integriertes Risiko-Ma-
nagementsystem mit GRC, 2019. Standards: ISO 31000, IDW
PS 981, etc.

52 Vgl Scherer/Fruth (Hrsg), Integriertes Personal-Managementsys-
tem, 2018. Standards: ISO 30400 ff.

53 Vgl Scherer/Kollmann/Birker, Integriertes Corporate Social
Responsibility-Managementsystem, 2018. Standards: Global
Reporting Initiative, 2016.

54 Scherer/Fruth (Hrsg), ,Unternehmensfiihrung 4.0 - Digital Go-
vernance, 2020.
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Abbildung 4: Hauptprozess-Strang, in dem Menschen, Roboter, KI etc zum Einsatz kommen.
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Blick nach ...

the Top*, Dokumentation, Organisation, Uberwachung
etc).

Daraus sind jedoch ca 70 % redundant/analog!™

In den modellierten, teil-automatisierten (Ein-
kaufs-, Vertriebs-, Personal-, etc-)Prozessen sorgen in-
tegrierte Kontrollen (Internes Kontrollsystem-IKS),
Risiko- und Compliance-,Steckbriefe fiir Prozess-
treue.

Die Prozesstreue kann dadurch kiinftig iiberwie-
gend in Echtzeit per Knopfdruck (,remote”) iiber-
priift werden und erspart viel Zeit, Nerven und Geld

durch Reduzierung der Uberwachungsaktivitéten durch
Menschen.*®

Wenn Sie sich nicht im Klaren sind, welches
Managementsystem Sie vorhalten miissen oder
sollten oder Ihren Digitalisierungs-Reifegrad
feststellen wollen, machen Sie bitte einfach das
GRC-Self-Assessment:
https://www.scherer-grc.net/publikationen/gre-
self-assessment-mit-handlungsempfehlungen

Uber ein GRC-Tool, das die modellierten Prozesse
mit den diversen Komponenten, Rollen, Verantwort-
lichkeiten, Ressourcen, Dokumenten etc in einem ,,Re-
pository“ (Datenraum) verkniipft und via ,Human
Workflows“ die prozessverantwortlichen Mitarbeiter
zur Prozesstreue anhilt, lisst sich das ,digitalisierte
Integrierte GRC-Managementsystem 4.0 das all diese
Anforderungen erflillt und die Zielerreichung steuert,
darstellen.

In softwaregestitzten Systemen ist hier vor allem auf

den integrierten und auf Basis eines wiederverwend-

baren Grundkatalogs (Repository) durchfithrbaren Be-

trieb der folgenden Themen zu achten:*’

O Prozessdokumentation und -management (QM)

O Prozessausfithrung (Workflows)

O Risiko-, Kontroll- und Compliancemanagement
(GRO)

O Verwaltung der damit einhergehenden zentralen
Ressourcen wie Rollen, IT-Systeme und Dokumente

55 Vgl Punkt 4.4.5 Redundante und analoge Komponenten bei al-
len ,Managementsystem-Inseln in dhnlichen Standards.

56  Scherer, Die ,Welt(en) der Uberwacher*: Enormes Potenzial fiir
Effektivitit, Effizienz und Wertbeitrige bei Governance, Risk &
Compliance (GRC), FIRM-Jahrbuch 2017, 79 ff., zum kostenlo-
sen Download unter https://www.scherer-gre.net/publikationen/
firm-jahrbuch-2017---prof-dr-josef-scherer.
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Wichtig: Wertbeitrag von Digitalisierung und GRC:

1. Der Wertbeitrag besteht nicht nur aus Enthaftung
und Vermeidung moglicher Schadens- und Hat-
tungsfille (dies ist eine veraltete Ansicht).

2. Digitalisierung und GRC ist ein strategisches Fiih-
rungsinstrument. Darum ist die Stabsstelle , GRC“
meist direkt dem Vorstandsvorsitzenden zugeord-
net:

Digitalisierung und GRC ist ,Ziel-fiihrend“. Das
heifit, es ermittelt zum richtigen Zeitpunkt (nicht
erst, wenn das ,Kind schon in den Brunnen gefallen
ist“) (Compliance-)Risiken.

Statt aber nur ,no go’s“ und ,dealbreaker aufzuzei-
gen, macht GRC durch kreative Losungen/Steue-
rungen der Risiken den Weg zum Ziel frei.

3. Zugleich wird durch Digitalisierung #nd GRC
Transparenz und Struktur erzeugt. Das sorgt fiir
Eftektivitit und Effizienz und reduziert unnétigen
Stress!

4. Durch die digitale Optimierung von Ablaufen/Me-
thoden kann zugleich auch noch enorm viel Geld
eingespart werden.

Der in diesem Standard dargestellte Ansatz ermog-
licht die Verkniipfung von Digitalisierung und GRC
mit Strategie, Zielerreichung und (Nachhaltigkeits-)
Berichterstattung!

»Digital Governance: Aligning Digitization and
GRC with Strategy, Performance and (Corporate So-
cial Responsibility-)Reporting!“

Fazit:

Auch in einem disruptiv verinderten Umfeld kénnen
und miissen Management, Stakeholder, Shareholder,
Investoren, Aufsichtsgremien und Mitarbeiter ,,das
Richtige richtig tun®.

Trotz erheblich gestiegener Anforderungen an
die Qualitit und Compliance von Managementent-
scheidungen lassen sich mit Human Workflow Ma-
nagement-Prozessen, angereichert mit Komponenten
aus Governance, Risk und Compliance in einem di-
gitalisierten Integrierten Managementsystem noch
erhebliche Wertbeitrige erzielen und gleichzeitig

57 Einen vielversprechenden Ansatz hierzu kénnen Sie sich in den
folgenden Webinaren ansehen:
Zum Thema Prozesse und GRC: https://knowledge.boc-group.
com/de/webinars/integriertes-risiko-und-kontrollmanage-
ment-wie-ihr-gpm-und-gre-voneinander-profitieren-koennen/
Zum Thema Prozesse und Workflows:
https://knowledge.boc-group.com/de/webinars/bpm-work-

flows-digitalisierung-optimierung-automatisierung/
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,unternehmensfihrung 4.0“ — Digital Governance

Die Verkniipfung von Digitalisierung und GRC mit Strategie, Zielerreichung und Berichterstattung

Plan Strategy Do Check
1. Analyse 2. Ableitung von Zielen 3. Ein (!) einziges 4. Steuerung und
Megatrends und Strategie digitalisiertes berwachung
JTop 7+x* Integriertes GRC- (lines of defense)
1 Digitalisierung Managementsystem
: = g:fs?::z'g?;emng und Zur Sicherstellung der
Regulierung Uhtarnehmanswart. Zur Sicherstellung der Zielerreichung
Veranderte steigerung Zielerreichung durch
Arbeitswelt 2. Kundepzumedenhenl Ausrichtung der
o i" g°";P"3"°° Prozess-Ziele an den
Nachhaltigkeit 5. Personasnimioriung Unternehmenszielen
Instabile Méarkte 6. Ressourcermanagement
7. Innovation/
efc. Digitalisierung
8 .
1. Finanz-Managementsystem
Balanced Score Cards 2. QM/Stakeholder-Managementsystem
3. Compliance-Managementsystem

4. Risiko-Managementsystem B
5. Personal-Managementsystem
6. Corporate Social Responsibility
7. Digitalisierung und IKS

Act o Performance \

: <

Digitalisiertes Integriertes
GRC-Managementsystem

6. Anpassung von

Zielen und Strategie . 5. Zielerreichung und

Berichterstattung
an Verdnderungen (Reporting / Geschaftsbericht /
Nachhaltigkeitsbericht)

Bank etc) kommunizieren: Zum Beispiel ua auch tber
die Geschiftsberichterstattung (Lage-, Prognose-,
Risiko- und Chancen- sowie Nachhaltigkeits-Bericht).
Auflerdem sollte ,,... den bestraft das Leben ...“
zumindest in Bezug auf Digitalisierung und Unterneh-
mensfithrung (Governance) verhindert werden.

durch wirksame Compliance die Haftungsgefahren
fiir Management und Mitarbeiter vermindern sowie
die Anforderungen unterschiedlichster Stakeholder
erfiillen.

Diese positiven Effekte lassen sich gut an alle so-
genannten interested parties“ (Kunden/Mitarbeiter/
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