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Wann, wenn nicht jetzt?

Disruptive Umfeldentwicklungen wie Corona, neue Arbeitswelten, Digitale Transformation, Technolo-
giewechsel, Nachhaltigkeitstrends, rechtliche und behdérdliche Anforderungen u. v. m. verlangen vom
gewissenhaften Entscheider (Vorstand, Geschaftsfiihrer, Aufsichtsrat), entsprechende Ziele, Strate-
gien und MalRnahmen abzuleiten.

Das Besondere dabei: Wenn Sie es richtig machen, (er)sparen Sie sich bereits bei der Umsetzung —
und nicht erst Jahre spater — Zeit, Geld und Stress!

Unser Leitfaden ist das Erfolgskonzept, wie sich die Themen Digitalisierung, Nachhaltigkeit und ,,Un-
ternehmensfihrung 4.0“ (GRC) mit Strategie (strategy), Zielerreichung (performance) und
(Geschafts-)Berichtserstattung verknilipfen lassen:

»GRCinS & P1“!

1Vgl. Lie-Bjelland, Das fehlende P in GRC, 9 / 2020, Risknet.de
]
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Gebrauchsanweisung

Diese Gebrauchsanweisung dient dazu, diesen Leitfaden fiir das GRC-Managementsystem individuell
passend zu verwenden:

Impressum

Das Impressum auf Seite Il ist anzupassen, falls der Bericht zur Veroffentlichung gelangen soll.

Sollten Sie Teile der Vorlagen des Autors wortlich tibernehmen wollen, so ist das Einverstandnis einzu-
holen und die Quelle zu zitieren.

Inhaltsverzeichnis

Das Inhaltsverzeichnis ist angelehnt an die High Level Structure der I1SO, ebenso an ISO 9001 (QM),
ISO 37301 (Compliance), ISO 27001 (Informationssicherheit), ISO 14001 (Umwelt), etc. sowie an den
GRI-Nachhaltigkeitsstandard (CSR / ESG/ Nachhaltigkeit) und an eine typische Gliederung fir einen
Geschaftsbericht nach HGB.

,Maske*
Die hellrot unterlegte Maske zeigt unter

- Geschéftsberichterstattung, was typischerweise an Inhalten in Geschéaftsberichten zu finden
ist.

- der Rubrik Verantwortung die verantwortlichen Stellen der einzelnen behandelten Themen-
bereiche; ebenso die Vertretung.

- Nachhaltigkeitsberichterstattung eine Auflistung von Fundstellen und Themen, die im GRI-
Nachhaltigkeitsberichts-Standard an der jeweiligen Stelle zu finden waren.

- Synopsen, Hinweise auf die ISO-Standards fir QM, Risk, Compliance, Informationssicherheit,
etc.

- Ablageort, in welchem System lhres Unternehmens das jeweilige Dokument abgelegt wird,
beispielsweise CRM, SAP, Intranet, etc.

- Managementsystem-Beschreibung / Management-Review das Ergebnis des Soll-Ist-Abglei-
ches fiir die jeweilige Managementsystem-Insel oder das Integrierte GRC-Managementsys-
tem. Die Managementsystembeschreibung (,,Management-Review") und sollte stets aktuell
und wahrheitsgemaR sein.

Summary
Das Summary gibt einem kurzen Uberblick iber das zu behandelnde Kapitel.

Ziel der folgenden Ausfiihrungen
Hier wird der Leser instruiert, worliber er nach der Lektiire der jeweiligen Passagen informiert sein
sollte.

Fallbeispiel
Fallbeispiele (Breaking news) sollen den Bericht kurzweilig und anschaulicher gestalten.

Beispiel aus der Praxis aus Geschaftsberichten
Das Beispiel aus der Praxis ist griin unterlegt und zeigt, dass andere Geschaftsberichte dahnliche The-
men in dieser Art behandeln.

v



Gebrauchsanweisung

In der finalen Fassung lhres Berichtes ist diese Passage zu streichen.

Vorschlag fiir Ihren Text
Hier hat der Autor mogliche zu verwendende oder umzuformulierende Texte dargestellt.

Literatur
Unter Literatur finden sich Hinweise auf Artikel, die der Vertiefung des jeweiligen Kapitels dienen so-
wie frei zugdngliche e-learning Programme.

In einigen Kapiteln finden sich

Deckblatter fir Handbiicher,

Management Letter

Ziele-Blatter oder Projektbeschluss-Blatter.

Sofern gewiinscht, kann das jeweilige Thema lber ein Musterhandbuch fiir Ihr Unternehmen darge-
stellt werden.

Die Ziele-Blatter enthalten fir das jeweilige Thema ,,smart” formulierte Ziele und Kennzahlen und die
Projektbeschluss-Blatter enthalten eine dokumentierte Projektierung mit entsprechendem Beschluss
der Geschaftsleitung.
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Vorwort
der Geschaftsfuhrung:

Wann, wenn nicht jetzt?!
,Das Richtige richtig tun“

- VerknUpfung von Digitalisierung, Nachhaltigkeit
und ,Unternehmensfihrung 4.0“ (GRC) mit
Strategie, Zielerreichung und Berichterstattung

bei
N. N. (Firma)
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»Maske“:

Hinweis intern: Diese ,,Maske ist als interne Information der Hinweis auf die vielfaltigen Funktionen des
Berichtes.

Dies ist in lhrem individuellen Bericht zu l6schen.

Geschdftsberichtserstattung:

Norwort”

Verantwortung:

(Die verantwortlichen Stellen sind bei den einzelnen Themenbereichen genannt.)

AbschliefSende Zustdndigkeit fiir Erstellung / Finalisierung / Verabschiedung und Kommunikation dieses
Berichts: N. N.

Vertretung: N. N.

Nachhaltigkeitsberichterstattung nach Standard ,, Global Reporting Initiative*? (kiinftig abgekiirzt:
GRI):

Grundlagen GRI 101: 2016

6. Vorgehensweise bei der Berichterstattung

GRI 102-45 Im Konzernabschluss enthaltene Entitéiten

GRI 102-46 Vorgehen zur Bestimmung des Berichtsinhalts und der Abgrenzung der Themen
GRI 102-47 Liste der wesentlichen Themen

GRI 102-48 Neudarstellung von Informationen

GRI 102-49 Anderungen bei der Berichterstattung

GRI 102-50 Berichtszeitraum

GRI 102-51 Datum des letzten Berichts

GRI 102-52 Berichtszyklus

GRI 102-53 Ansprechpartner bei Fragen zum Bericht

GRI 102-54 Erkldrung zur Berichterstattung in Ubereinstimmung mit den GRI-Standards
GRI 102-55 GRI-Inhaltsindex

GRI 102-56 Externe Priifung

Synopsen bzgl. der diversen Standards:
Vorwort

Nahezu alle Standards (QM, Risk, Compliance, Informationssicherheit, etc.) gehen im Vorwort auf aktu-
elle Entwicklungen, Anforderungen und Leitfaden, um diese Anforderungen zu erfiillen, ein.

Ablageort:
Das Manual ,Digitalisiertes Integriertes GRC-Managementsystem der N.N.” ist in Verlinkung abgelegt:

GRC-Managementsystem-Beschreibung / ,Management-Review*
(Vgl. hierzu das Ergebnis des Soll-Ist-Abgleiches bzgl. des GRC-Managementsystems)

2 Vgl. Anlage 1: Was ist der Nachhaltigkeitsstandard ,,GRI“?
2
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Summary

1. Die Megatrends Digitalisierung, (6konomische, soziale und 6kologische) Nachhaltigkeit, verdnderte
Arbeitswelten, Regulierung mit gestiegenen Haftungsgefahren und instabile Markte stellen hohe
Anforderungen an den ,,Ordentlichen Kaufmann“— und somit auch an N.N. (Firma).

2. N.N. (Firma) ist den Shareholdern und Stakeholdern verpflichtet, fir nachhaltige
Unternehmenssicherung und Unternehmenswertsteigerung zu sorgen.

3. N.N. (Firma) wird durch ein digitalisiertes Integriertes GRC-Managementsystem bei Analysen,
Zielsetzung, Strategieentwicklung, Organisation, Umsetzung, Steuerung, Bewertung und
Berichterstattung effektiv unterstiitzt.

4, Nachfolgender Bericht erldautert die Verknlpfung von Digitalisierung, Nachhaltigkeit und
,Unternehmensfiihrung 4.0 (GRC) mit Strategie, Zielerreichung und Berichterstattung bei N.N.
(Firma).

Ziel der folgenden Ausfiihrungen:

Sie sollten dariiber informiert sein,

— welche Megatrends hohe Anforderungen an Manager und Mitarbeiter der N.N. (Firma) stellen

und

— wie ein Bericht Uber Digitalisierung, Nachhaltigkeit und Unternehmensfiihrung (GRC) Ihnen helfen
kann, diese Anforderungen zu erfiillen.

»Breaking News* (Fallbeispiel)

,Digitalisiere oder verliere!“
Audi streicht 9.500 Stellen bis 2025

,Die VW-Tochter Audi will 9.500 Stellen in Deutschland abbauen, (...) Im Gegenzug will der Konzern
2.000 neue Jobs in Zukunftsbereichen schaffen — in Bereichen wie Elektromobilitit und Digitalisierung.”®

3 Vgl. Spiegel Online, https://www.spiegel.de/wirtschaft/unternehmen/audi-streicht-9500-stellen-bis-2025-a-1298327.html
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Hinweis:

Die jeweiligen griin unterlegten ,Beispiele aus der Praxis“ sollen Ihnen zeigen, wie andere Unternehmen
das jeweilige Thema beschreiben. In lhrem individuellen Bericht ist dies zu |6schen.

Aufgabe:
Bitte vergleichen Sie Ihren Geschifts- / Nachhaltigkeitsbericht mit denen von Wettbewerbern
oder innovativer Unternehmen anderer Branchen: Haben Sie die Nase vorn?

Beispiel aus der Praxis:
Quelle: STRABAG-Geschaftsbericht 2018, S. 176 (abrufbar im Internet):

[...] — bedingt durch zunehmende gesellschaftliche Anspriiche, durch rasche technologische Entwicklun-
gen insbesondere in der Informations- und Kommunikationstechnologie sowie durch Kundenanforderun-
gen — dndern sich die Aufgaben fiir das Unternehmen immer schneller. [...]

Beispiel aus der Praxis:
Quelle: STRABAG-Geschaftsbericht 2018, S. 23 ff. (abrufbar im Internet):

Fiir die [...] bedeutet das, dass wir kontinuierlich nach neuen Technologien und Methoden Ausschau hal-
ten bzw. diese aktiv mitentwickeln. Denn unsere Rolle als Technologiepartnerin [...] ist ein hoher An-
spruch, dem wir Tag fiir Tag gerecht werden miissen. Um morgen wettbewerbsfdhig zu bleiben, richten
wir unseren Blick auf das Ubermorgen. (...)

Auch wenn wir erneut ein Rekordjahr mit erfreulichen Ergebnissen hinter uns haben, miissen wir uns recht-
zeitig und aktiv kiinftigen Verdnderungen stellen. Dazu bedarf es aber nicht nur eines umfassenden Wis-
sens liber Entwicklungen und Technologien, sondern auch Aspekten wie aktiver Vernetzung oder einer
positiven Fehlerkultur. (...)

All diese MafsSnahmen und Schwerpunkte haben nattiirlich auch einen wirtschaftlichen Hintergrund. Nicht
nur die Technologien verdndern sich. Durch die an sich erfreulich starke Nachfrage nach unseren Dienst-
leistungen steigt auch der Kostendruck bei Lohnen und Gehdltern, bei Baustoffen und bei Nachunterneh-
merleistungen. (...) Daher sind wir trotz voller Auftragsbiicher dazu angehalten, an allen verfiigbaren
Schrauben der Effizienz zu drehen (...)

Dass uns dies 2018 wieder gelungen ist, Iésst sich an den neuerlichen Rekorden bei allen wichtigen Kenn-
zahlen ablesen: Die Leistung fiel insbesondere wetterbedingt noch héher aus als erwartet und erreichte
mit € 16,3 Mrd. einmal mehr ein historisches Hoch. Dies entspricht einem Anstieg um 12 % gegeniiber dem
Vorjahr.

Das Ergebnis vor Zinsen und Steuern (EBIT), die fiir uns wichtigste finanzielle Steuerungskennzahl, kam
mit€ 558,21 Mio. nicht nur in absoluten Zahlen auf seinem bisherigen Héchststand zu liegen, sondern auch
relativ zum Umsatz: Mit einer EBIT-Marge von 3,7 % haben wir unser im Vorjahr selbst gestecktes Ziel
einer operativen Marge von mindestens 3,0 % deutlich (ibertroffen. {(...)
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Dabei blieb die Eigenkapitalquote mit 31,4 % nach 30,7 % im Vorjahr gewohnt fest. Unser S&Plnvestment
Grade-Rating von BBB, Ausblick stabil, wurde bestdtigt. Und wir berichten weiterhin eine Netto-Cash-Po-
sition.

So sollte sich die konjunkturell gute Lage (...) fortsetzen. Durch die andauernde starke Nachfrage im Bau-
sektor steigt aber auch der Kostendruck. Aus diesem Grund ist ein weiteres Wachstum der Margen — das
wir in den vergangenen Jahren kontinuierlich erzielt haben — nicht ohne Weiteres anzunehmen. {(...)

Die Ergebnisverbesserung weiterhin als nachhaltig zu bestdtigen — das ist die ganz wesentliche Aufgabe,
die wir als Vorstandsteam leisten kénnen, damit der Kurs der STRABAG SE-Aktie liber lange Zeit den Wert
des Unternehmens widerspiegelt. Um dieses Ziel auf breiter Basis abzusichern, sind das Management und
Teile der Belegschaft iiber Prdmien und Tantiemen am Unternehmenserfolg, gemessen am Ergebnis,
langfristig beteiligt.

Unsere Leistungen sind Teamleistungen. Daher danke ich — auch im Namen meiner Vorstandskollegen —
den inzwischen mehr als 75.000 Menschen im Konzern sowie allen Partnerunternehmen fiir ihre Verldss-
lichkeit und ihr Engagement. 12.000 Bauprojekte setzen wir jedes Jahr gemeinsam um, darunter unzihlige
Kleinbaustellen, aber auch zahlreiche Grof- und Megaprojekte.

Insgesamt ist unser Geschdftsmodell nachweislich robust, und wir beherrschen die dem Baugeschdift in-
hdirenten Risiken mit einem konzernweiten Risikomanagement und einer realistischen Planung. Danke,
dass Sie (...) dies mittragen. Danke fiir Ihr Vertrauen!

lhr(...)
Vorstandsvorsitzender der STRABAG SE

Beispiel aus der Praxis:
Quelle: BMW Nachhaltigkeitsbericht 2019 (abrufbar im Internet):

BMW fihrt kiinftig Nachhaltigkeits- und Geschaftsbericht zusammen, um zu zeigen, dass Nachhaltigkeit
Teil des Geschaftsmodells ist:

BMW Group, Sustainable Value Report 2019: www.bmwgroup.com./de/verantwortung/sustainable-
value-report.html.



Digitalisierung, Nachhaltigkeit und ,Unternehmensfithrung 4.0“ (GRC)

Vorschlag (,,Rohmaterial“) fiir Ihren Text im Geschaftsbericht

Wann, wenn nicht jetzt?!
»,Das Richtige richtig tun“

Verkniipfung von Digitalisierung, Nachhaltigkeit und ,,Unternehmensfiihrung 4.0“ (GRC) mit Strategie,
Zielerreichung und Berichterstattung

Megatrends:

Die derzeitigen ,,Megatrends” Digitalisierung, Nachhaltigkeit, verdnderte Arbeitswelten, wachsende Regu-
lierung und instabile Markte, etc. lassen — branchenabhéangig- , keinen Stein mehr auf dem anderen”: Sie
sind disruptiv!

Digitale Transformation: ,Digitalisiere oder verliere!“ bzw. ,Wer zu spat kommt, ...“

Es werden stidndig aktuelle Studien zum Thema Digitalisierung und sonstigen Umfeldverdnderungen
(nicht zuletzt auch durch die Corona-Pandemie) vorgestellt.

Einig sind sich alle, dass sich in den kommenden Jahren die Unternehmens- und Arbeitswelt drastisch
andern werde.

Diese Entwicklung lasst sich nicht wegdiskutieren: Dies ist kein ,,schwarzer Schwan‘.

Vielmehr gilt es, friihzeitig Risikomanagement zu betreiben: Gefahren und Chancen analysieren, bewer-
ten, Gefahren steuern und vor allem: die Chancen nutzen:

Auch in einem disruptiv veranderten Umfeld kdnnen und miissen Management, Stakeholder, Shareholder,
Investoren, Aufsichtsgremien und Mitarbeiter (!) , das Richtige richtig tun“®.

Trotz erheblich gestiegener Anforderungen an die Qualitdt und Compliance von Managemententschei-
dungen lassen sich (mit ,,Human Workflow-Management-Prozessen”, angereichert mit Komponenten aus
Governance, Risk und Compliance (GRI)) in einem digitalisierten Integrierten GRC-Managementsystem
noch erhebliche Wertbeitrage erzielen und gleichzeitig durch wirksame Compliance die Haftungsgefah-
ren fiir Management und Mitarbeiter vermindern, sowie die Anforderungen unterschiedlichster Stake-
holder erfiillen.

Diese positiven Effekte lassen sich gut liber die Berichterstattung (Lage-, Prognose-, Risiko- und Chancen-
sowie Nachhaltigkeits-Bericht) an alle ,interested parties” (Kunden/Mitarbeiter/Bank etc.) kommunizie-
ren.

4 Ein ,,schwarzer Schwan” im Risikomanagement bedeutet ein absolut unvorhersehbares Ereignis, z. B. ein ,, Selch”.

PS: Als man checkte, dass in Australien sehr wohl schwarze Schwéne existieren (und mittlerweile auch im Tierpark Straubing)
relativierte sich diese Sichtweise.

5 Effizient ist nicht, mit einer Nagelschere, sondern mit einem Mahroboter das Ziel: ,Gemahter Rasen” zu erreichen, obwohl
beide Methoden effektiv (zielfihrend) sein kdnnen. — Ohne passendes Werkzeug zu arbeiten bzw. bloR Symptome ,,der Rasen
ist nicht mehr bespielbar...“ zu besprechen, ist weder effektiv noch effizient.
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Vorwort der Geschaftsfiihrung: Wann, wenn nicht jetzt?! — ,Das Richtige richtig tun“

Megatrends

. Unsichere Konjunktur =~ | =
. Kundenanforderungen

. Regulierung

. (Projekt-)Risiken

. Fachkraftemangel
. Nachhaltigkeit
. Digitalisierung

Alle , Interessierten Gruppen“ wollen von N.N. (Firma) das Gleiche:

Angemessene Ziele, Strategie und Planung

Effektive Umsetzung

Effektive Steuerung und Uberwachung

Zielerreichung, Information der Interessierten (Parteien) und standige Anpassung an neue Anforde-
rungen.

Das Umfeld mit Megatrends und die interested parties stellen aktuell hohe Anforderungen an die erfolg-

reiche Unternehmensfiihrung im Digitalen Zeitalter.

Dies bedingt eine robuste (rechtssichere) und zukunftsorientierte Anpassung unser aller Strategie und Un-
ternehmensfiihrung (Governance).

Die N.N. (Firma) sieht derzeit ihre aus einer Wesentlichkeitsanalyse abgeleiteten strategischen TOP-Ziele

n

dem Primarziel ,,Nachhaltige Existenzsicherung und Unternehmenswertsteigerung”
(vgl. Punkt 6.7.1)

Begeisterte Kunden und sonstige ,interessierte Parteien”
(vgl. Punkt 6.7.2)

Rechtssichere Organisation (Corporate Compliance)
(vgl. Punkt 6.7.3)

(Projektbezogenes/strategisches) Risikomanagement
(vgl. Punkt 6.7.4)

Strategische Personalentwicklung und Beschaftigungsbedingungen (Arbeitssicherheit / Gesundheits-
schutz/...)
(vgl. Punkt 6.7.5)

Ressourcenmanagement (Energie, Materialeinsatz, Emissionen, Umwelt)
(vgl. 6.7.6)

Innovation, Digitalisierung, prozessorientierte Organisation, Informationssicherheit und Datenschutz
(vgl. Punkt 6.7.7)

Damit werden wir uns auch in diesem Bericht beschéaftigen.



1. Rechtliche Anforderungen an Digitalisierung, Nachhaltigkeit und ,,Unternehmensfiihrung 4.0“ (GRC)

1 Rechtliche Anforderungen an
Digitalisierung, Nachhaltigkeit
und ,,Unternehmensfihrung
4.0“ (GRC)

bei
N. N. (Firma)
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Digitalisierung, Nachhaltigkeit und ,Unternehmensfithrung 4.0“ (GRC)

Geschdftsberichtserstattung:
,Uber diesen Nachhaltigkeitsgeschdftsbericht”
Verantwortung:

Zusténdigkeit fiir Uberwachung der Einhaltung der rechtlichen Anforderungen des Integrierten GRC-Ma-
nagementsystems (mit QM, Risk, Compliance, Informationssicherheit, ...): Abteilung Recht

Vertretung: (Externer) Compliance-Officer

Nachhaltigkeitsberichterstattung nach Standard ,Global Reporting Initiative“’* (kiinftig abgekiirzt:
GRI):

GRI 419: Sozio6konomische Compliance

GRI 419-1: Einhaltung von Gesetzen und Vorschriften im sozialen und wirtschaften Bereich
Synopsen bzgl. der diversen Standards:

1. Anwendungsbereich

Ablageort:

Die Darstellung bzgl. der Einhaltung der rechtlichen Anforderungen des Integrierten GRC-Management-
systems

ist abgelegt in: Verlinkung

GRC-Managementsystem-Beschreibung / ,Management-Review*
(Vgl. hierzu das Ergebnis des Soll-Ist-Abgleiches bzgl. des GRC-Managementsystems)

74 Vgl. Anlage 1: Was ist der Nachhaltigkeitsstandard ,,GRI“?
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1. Rechtliche Anforderungen an Digitalisierung, Nachhaltigkeit und ,,Unternehmensfiihrung 4.0“ (GRC)

Summary

1. Digitale Transformation, Nachhaltigkeit, gewissenhafte Unternehmensfiihrung, die Implementierung
und der Betrieb eines digitalisierten Integrierten GRC-Managementsystems erfordern die Beachtung
diverser rechtlicher Anforderungen.

2. Beispielsweise ist die Einflihrung eines wirksamen Risiko- und Compliance-Managementsystems
Pflicht. Ein Qualitats-Managementsystem ist in gewissen Branchen verpflichtend, in anderen (noch)
nicht, kann aber beispielsweise zwingende Kundenanforderung (z.B. in der Automotive-Branche)
sein.

3. Ebenso sind fiir diese Themen angemessene ReferenzgroRen, Standards / Leitfaden heranzuziehen,
die auch auf N.N. (Firma) anwendbar sind.

4. Ob eine Vorgehensweise korrekt war oder Haftung und sonstige (existenzielle) Probleme auslost,
entscheiden nicht Standards, Wissenschaft, gesetzliche oder behoérdliche Vorgaben, sondern die
,letzte irdische Instanz*: Die Gerichtsbarkeit / Judikative.”®

Ziel der folgenden Ausfiihrungen:

Sie sollten informiert sein, welchen Anforderungen Managementsysteme zwingend gerecht werden
mussen.

,Breaking News” (Fallbeispiele)

Das , letzte Wort” hat die Rechtsprechung.

Fiir Unternehmen gilt bei neuen Sicherheitsstandards kein Bestandsschutz, sodass u.U. die Existenz vie-
ler Unternehmen bedroht ist.

Das Gericht entschied: , Die neuen Sicherheitsanforderungen stiinden im Allgemeinen nicht aufer Ver-
héltnis zu den Kosten, die ihre Befolgung den Betreibern der Anlagen verursache.”®

»Compliance-Urteil des LG Miinchen vom 10.12.2013 (Neubiirger)”“: Ein Compliance-Managementsys-
tem ist Pflicht.

Pflicht zur rechtssicheren Unternehmensorganisation und Implementierung und Uberwachung eines funk-
tionierenden Compliance-Managementsystems (mit zahlreichen Ausfiihrungen zu den rechtlichen Grund-
lagen eines Compliance-Managementsystems).”’

75 Vgl. jlingst die bahnbrechende Entscheidung des BVerfG vom 5.5.2020, die Entscheidungen auf europaischer Ebene und des

Europdischen Gerichtshofes (EuGH) zu MalBnahmen der Europdischen Zentralbank (EZB) als verfassungswidrig bezeichnete.

Der EuGH sieht dadurch ,,die Einheit der Unionsrechtsordnung als gefahrdet” an.

76 Niederscdichsisches Oberverwaltungsgericht, ,Alte Fahrgeschéfte missen dem aktuellen Recht entsprechen”, Pressemitteilung
vom 05.12.2015, http://www.oberverwaltungsgericht.niedersachsen.de/portal/live.php? navigation_id=22004&ar-
ticle_id=139221& psmand=134 (letzter Zugriff:10.06.2016) — Vgl. aber auch die Entscheidung des BGH zum Trittschallschutz
6/2020, wo lediglich die Einhaltung der Standards zum Zeitpunkt der Erstellung gefordert werden.

77\/gl. Scherer / Fruth (Hrsg.), Integriertes Compliance-Managementsystem mit Governance, Risk und Compliance (GRC), 2017,

e-book, S.71.
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Digitalisierung, Nachhaltigkeit und ,,Unternehmensfiihrung 4.0“ (GRC)

»Nichtige Vorstandsentlastung wegen nicht angemessenen Risiko-Managementsystems*

Das Landgericht Miinchen I’® entschied am 5.4.2007, die Entlastung des Vorstands eines Miinchener Un-
ternehmens sei nichtig (unwirksam), weil die Dokumentation der Prozessablédufe und der Verantwortlich-
keit des Risiko-Managementsystems unterlassen wurde.

Da Entlastungsbeschliisse aufgrund von materiellen Mangeln nur bei schwerwiegenden Gesetzes- oder
Satzungsverstéfien erfolgreich angefochten werden kdnnen, lasst sich folgern, dass das Gericht hier eine
entsprechend schwere Verletzung annahm.

Die Entscheidung des Landgerichts enthalt auch Ausfiihrungen, die sich dahingehend interpretieren las-
sen, dass das einzurichtende und zu dokumentierende (!) Risiko-Managementsystem nicht ausschlieRlich
bestandsgefihrdende Risiken, sondern auch allgemeine Risiken zu behandeln habe.”

Das Gericht verlangte laut seiner Urteilsbegriindung, dass nicht nur die Geschaftsleitung, sondern alle
einschlagigen Stellen, wie die betroffenen Bereiche und Hierarchieebenen bis hinunter zum Sachbearbei-
ter Uber die existierenden — nicht lediglich bestandsgefahrdenden — Risiken im betroffenen Bereich und
Aufgabenfeld informiert sein missen, um diese Gefahren in den ,,Griff zu bekommen®.

78 |G Miinchen 1, Urt. v. 05.04.2007, Az.: 5 HKO 15964/06; BFH, NJW 2008, S. 319; Theusinger, Liese, Besteht eine Rechtspflicht
zur Dokumentation von Risikolberwachungssystemen?, NZG 2008, S. 289 ff.; das LG Berlin (LG Berlin, AG 2002, S. 682) sah
bereits 2002 schon ein mangelhaftes Risikomanagement als wichtigen Grund fiir eine auerordentliche Kiindigung eines Vor-
standes an.

79 Theusinger/Liese, Besteht eine Rechtspflicht zur Dokumentation von Risikoliberwachungssystemen?, NZG 2008, S. 290.
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1. Rechtliche Anforderungen an Digitalisierung, Nachhaltigkeit und ,,Unternehmensfiihrung 4.0“ (GRC)

Vorschlag (,,Rohmaterial“) fiir lhren Text im Geschaftsbericht

1 Rechtliche Anforderungen an Digitalisierung, Nachhaltigkeit
und ,Unternehmensfiihrung 4.0“ (GRC)

Ziel, Anwendungsbereich und Rechtsnatur dieses Berichts

Die Ausgestaltung eines beliebigen Managementsystems (QM, Risk, Compliance, Informationssicherheit,
etc.) als eigenstandiges System ist moglich.

Ebenso wird Digitalisierung haufig nicht ganzheitlich, strukturiert und konzeptionell als Projekt umge-
setzt, sondern Uber oft unkontrollierten Aktivismus in einzelnen Bereichen.

Dieser Bericht stellt jedoch wahlweise einen neuen Ansatz eines digitalisierten Integrierten GRC-Mana-
gementsystems dar.

Dies erwies sich in Theorie und Praxis als schllissig und geeignet, die vielen Unternehmensfunktionen, wie
Governance, Qualitits-, Risiko-, Personal-, Compliancemanagement, Internes Steuerungs- und Uberwa-
chungssystem, Revision, etc. mit der ,,Digitalen Transformation“ zu vernetzen, dadurch Redundanzen und
Insellésungen zu vermeiden und erhebliche Synergien zu gewinnen.

Da sich weltweit Unternehmen bei der Implementierung eines Managementsystems an diversen popula-
ren (internationalen) Standards / Codices (ISO / COSO / IDW / DIIR /etc.) orientieren, dienen diese auch
als Referenz fiir dieses Werk.

In der Praxis ist derzeit zu beobachten, dass Unternehmen von ihren Geschaftspartnern die Zusicherung
einfordern, unterschiedlichste Standards oder Codices einzuhalten. Aufsichtsgremien oder Gesellschafter
verlangen von der Geschaftsleitung (Vorstand / Geschaftsfiihrer) angemessene DigitalisierungsmaRnah-
men. Dies fihrt aufgrund der wachsenden Vielfalt existierender Moéglichkeiten bzw. Intransparenz bei
den Betroffenen zu Verunsicherung und Sorge vor erheblichem — biirokratischen — Mehraufwand.

Daher wird mithilfe des vorliegenden

»integrierten GRC-Managementsystems zur Verkniipfung von Digitalisierung, Nachhaltigkeit und ,,Un-
ternehmensfiihrung 4.0“ mit Strategie, Zielerreichung und (Nachhaltigkeits-) Berichterstattung”

versucht, aufzuzeigen, dass die meisten Standardwerke auf einem ,gemeinsamen Nenner” beruhen,
wenngleich sie auch in Aufbau oder Formulierungen differieren mégen und Digitalisierung nur eine An-
passung der Ablauforganisation (Managementsystem) an den ,,Stand der Technik” bedeutet.

Eine entsprechende Synopse, die jederzeit (z.B. auf Umweltmanagement, Nachhaltigkeit, IT-Sicherheit,
Datenschutz, etc.) erweiterbar ist, zeigt, dass die Anforderungen unterschiedlichster gangiger Standards
(hier: QM, Risk, Compliance, Informationssicherheit, etc.) Berlicksichtigung finden.
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Digitalisierung, Nachhaltigkeit und ,Unternehmensfithrung 4.0“ (GRC)

1.1 Anwendungsbereich der diesem Bericht zugrundgelegten Standards
flr ein digitalisiertes Integriertes GRC-Managementsystem:

Die Vorgaben / Anforderungen der diesem digitalisierten Integriertem GRC-Managementsystem zugrunde
gelegten Standards sind auf N. N. (Firma) anwendbar.

1.2 Rechtliche Grundlagen fir Digitalisierung, Nachhaltigkeit und ,,Unter-
nehmensfiihrung 4.0“ — Vorrang zwingender Anforderungen

Die Digitale Transformation, Nachhaltigkeit und , Unternehmensfitihrung 4.0“ sowie ein Integriertes GRC-
Managementsystem miissen in erster Linie den Vorgaben von Gesetz und Rechtsprechung, vieler sonstiger
verbindlicher Regelungen, sowie dem , Anerkannten Stand von Wissenschaft und Praxis“ entsprechen.

Geschiaftsleitung und sonstige Verantwortliche miissen die jeweiligen von ihr betreuten (Prozess-) The-
menfelder / Bereiche an aktuellen Anforderungen aus Gesetzgebung und Rechtsprechung sowie dem ,, An-
erkannten Stand von Wissenschaft und Praxis“ ausrichten. Diesbezliglich kann es niitzlich sein, sich an
gangigen aktuellen Standards zu orientieren, um den Versuch der Einhaltung des , Anerkannten Standes
von Wissenschaft und Praxis” zu dokumentieren; auch, um auf Audits, Abschlussprifung oder Zertifizie-
rung gut vorbereitet zu sein.

Die Einflihrung eines ,wirksamen” Risiko-, Compliance-, internen Kontroll-Managementsystems ist mitt-
lerweile Pflicht fiir einen gewissenhaften Vorstand, Geschéftsfiihrer, Aufsichtsrat (§§ 91, 93, 116, 107 AktG,
43 GmbHG).

Es gilt stets folgende Prifungsreihenfolge bzgl. der Frage, wonach sich ein digitalisiertes Integriertes GRC-
Managementsystem als Soll-(Referenz-) GréRe zu orientieren hat:

| "Prioritatenkaskade" |

|«| erIeding

Einhaltung des "Aktuellen Standes von
Gesetzgebung und Rechtsprechung (Compliance)"

. | v | erledigtl
Einhaltung des "Anerkannten Standes von

2 Wissenschaft und Praxis" in Technik, BWL,
Gesundheitswissenschaften, etc.?

?

Einhaltung der Vorgaben D
von "Standards", die den|
"Anerkannten Stand von
Wissenschaft und
Praxis" widerspiegeln?

Abbildung 6: Priorititenkaskade.®°

80 \/gl. Scherer/Fruth (Hrsg.), Governance-Management, Band 1, 2014, S. 115.
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1. Rechtliche Anforderungen an Digitalisierung, Nachhaltigkeit und ,,Unternehmensfiihrung 4.0“ (GRC)

Anforderungen an Digitale Transformation, Nachhaltigkeit, Entscheidungen, Produkte, Leistungen, Pro-
zesse, Managementsysteme...

Die Digitale Transformation, Nachhaltigkeitsmanagement, ein Produkt, eine (Dienst-)Leistung, ein Pro-
zessablauf, eine Unternehmensabteilung, ein (Integriertes) Managementsystem, das Entscheiden und
Handeln von Management und Mitarbeitern, etc. miissen die in folgendem Schaubild dargestellten An-
forderungen erfiillen, um einen hohen Reifegrad und zugleich einen hohen Pflichterfillungsgrad aufzu-
weisen:

Anforderung: Folge bei Fehlern:
v’ Effekti Ziel ird
ffe. v (Zie win Unméglichkeit (§§)

erreicht)
v Qualitativ Miéingelhaftung (§§)
v' Fristgerecht Verzug (§$)
v’ Sicher Nebenpflichtverletzung § 823 BGB, § 280 BGB (§$)
v Rechtssicher (compliant) Vielféiltige Sanktionen (§§)

v' Dem ,Anerkannten Stand
von Wissenschaft und
Praxis* (Standards)
entsprechend

Mingelhaftung / Sonstige Haftung bei Schéden /

Beweislastumkehr (§§)

Liquiditditsprobleme / Ergebnisprobleme (§§)

v Effizient (wirtschaftlich) (Haftung fiir  finanzielle  Einbuflen, Krisen- und

Insolvenzverursachung, etc.)

Fehlende Gewissenhaftigkeit der Geschdiftsfiihrung

v Gewissenhaft § 43 GmbHG, § 93 AktG.: Pflichtverstof8 und persénliche

Haftung (§§)

Abbildung 7: Anforderungen an Produkte, Leistungen, Prozesse, Managementsysteme, etc.

1.2.1 Anforderungen an ein digitalisiertes Integriertes GRC-Managementsystem aus Gesetz, Rechtspre-
chung und sonstiger verbindlicher Regelungen

Aufgrund der ,Legalitdtspflicht” der Geschiftsleitung und der Anforderungen an einen ,,gewissenhaf-
ten” Geschaftsfiihrer, Vorstand, Aufsichtsrat, Kaufmann (§§ 43 GmbHG, 93, 116 AktG, 347 HGB), etc.
sowie der Pflicht nach §§ 130, 30 OWiG, Vorsorge gegen Pflichtverst6Be im Unternehmen zu treffen, muss
eine entsprechende, angemessene Organisation, die rechtssichere Digitalisierung, Nachhaltigkeit, Unter-
nehmensfihrung und -Gberwachung ermdglicht, vorgehalten werden.

Der vorliegende Bericht und das digitalisierte Integrierte GRC-Managementsystem behandeln idealer-
weise alle relevanten (Prozess-) Themenfelder eines Unternehmens / einer Organisation.

Sollten (zunachst) vom Standard bzw. vom digitalisierten Integrierten GRC-Managementsystem in einem
Unternehmen nur bestimmte (Prozess-) Themenfelder (z.B. Einkauf / Vertrieb / Risikomanagement / Qua-
litatsmanagement / Umweltmanagement / etc.) behandelt werden, muss dies deutlich gemacht werden.

Dabei ist zu beachten: Legalitdtspflicht sowie gesetzliche, behoérdliche oder sonstige (auch interne oder
aus Vertragen behordlicher Auflagen etc. sich ergebende) zwingende Anforderungen an Unternehmen,
Management oder Mitarbeiter miissen davon unabhangig generell in allen Bereichen erfillt werden.

53
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1.2.2 Anforderungen aus dem , Anerkannten Stand von Wissenschaft und Praxis”“ und sonstigen Tech-
nikklauseln

Der , Anerkannte Stand von Wissenschaft und Praxis” ist in der Rechtsprechung in der Regel das ,, Min-
destmaR” fiir pflichtgemalRes Handeln. Oft wird in Gesetzen, Vertragen, etc. beziiglich IT-Sicherheit, Ar-
beitsschutz, Datenschutz, etc. der hohere ,,Stand der Technik” gefordert.

Was ist der ,Stand der Technik“?
(Vgl. die Kalkar-Entscheidung des BVerfG)

Forschung

Suche nach kiinftigen Erkenntnissen

Forschung

3. Stand von Wissenschaft und Technik

Oberste Stufe der (technischen) Klauseln; neueste
technische wissenschaftliche Erkenntnisse, die sich
aber in der Praxis noch nicht durchgesetzt haben und
daher noch nicht anerkannt sind ("Der letzte
Schrei").

Hochste
Innovationsstufe

2. Stand der Technik

Er stellt eine hohere (technische) Entwicklung als die "allgemein
anerkannten Regeln der Technik" dar, (fortschrittlichere Verfahren,
Einrichtungen, Betriebsweisen).

Dies muss sich in der Praxis noch nicht langfristig bewahrt haben,
jedoch muss die praktische Eignung insgesamt als gesichert
erscheinen.

Fortschrittlich

1. Aligemein anerkannte Regeln der Technik

Keine Legaldefinition vorhanden
Voraussetzung 1: Die Regel hat sich in der Wissenschaft als theoretisch richtig
durchgesetzt.

MindestmaR

und 2.: Die Regel hat Einzug in die Praxis gefunden und sich dort iberwiegend
bewahrt.

Nichteinhaltung der "Allgemein anerkannten Regeln der Technik"

Gestern"

(Uberholte Methoden, Techniken, etc. ... (Haftungs-) Gefahren und Probleme)

Alter Hut
"Schnee von

Abbildung 8: ,,Technikklauseln“ nach BVerfG.
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1.2.3 Anforderungen aus Standards und deren Rechtsnatur

Standards sind i.d.R. keine verpflichtenden Vorgaben, sondern spiegeln unter Umstanden (!) den ,,Aner-
kannten Stand von Wissenschaft und Praxis” zum Zeitpunkt des Erlasses wider. Sie geben Hilfestellung
bei der Frage, wie der betreffende Bereich konzeptioniert und umgesetzt werden soll.

Nach Ansicht des Vorsitzenden Richters des 1. Strafsenats des BGH konnen Standards unter Umstanden
,strafbarkeitskonstituierende Wirkung“ haben.

Beispiel aus der Praxis: Aktivitaten eines Konzerns im Bereich Digitalisierung
Quelle: STRABAG-Geschaftsbericht 2018, S. 176 (abrufbar im Internet):

(...) Um diesen Wandel aktiv mitzugestalten und ihn gewinnbringend fiir sich zu nutzen, gibt sich der
STRABAG-Konzern eine technologische Ausrichtung, (...)

Ein besonderer Fokus lag dabei 2018 auf der Digitalisierung {(...)

(...) Daher gilt es, den Umfang und idealerweise die Tragweite der Verdnderungen zu erkennen. Denn in
Zukunft wird der unternehmerische Erfolg von der Féhigkeit abhéngen, Trends zeitig zu erkennen und
auf diese neue Komplexitdit vorbereitet zu sein. Unser Handeln mit Bezug auf die Innovationsaktivitdt ist
daher entsprechend strategisch zu steuern.

(...) Denn Innovation steht fiir einen Prozess, der Neues bringt. Dazu miissen eingefiihrte Routinen abge-
dndert, Widerstdnde iiberwunden, Teilorganisationen angepasst werden.

Damit Innovationen erfolgreich werden, sind diese entsprechend umsichtig in das Wirkungsgefiige der
Organisation einzufiihren, um den vielschichtigen Interessen der unterschiedlichen Anspruchsgruppen —
u. a. Eigentiimer- und Auftraggeberseite sowie Mitarbeiterinnen und Mitarbeiter — Rechnung zu tragen.

Die Digitalisierung ist aktuell eine der wichtigsten Fragen im Themenkomplex ,Innovation” bei
STRABAG. Sie ist ein Megatrend, der auch die traditionellen Bauprozesse verdndern wird, indem sie eine
schnelle und weltweite Vernetzung von Dingen, Maschinen (, Internet der Dinge*“) und Menschen gestattet.

(..)

Fiir STRABAG bedeutet der Trend zur Digitalisierung, dass alle wesentlichen Geschdiftsprozesse — Pla-
nung, Ausfiihrung, Produktion, Betrieb und Administration — an diese neue Art der Informationsverar-
beitung schrittweise angepasst werden miissen.

Zur Bearbeitung und zur kontinuierlichen Verfolgung der Digitalisierungsprozesse ist als Ausschuss des Vor-
stands das regelmdfig tagende Steering Committee Digitalisierung (SCD) eingerichtet. {...)

STRABAG treibt die digitale Transformation der Baustellenprozesse aktiv voran und arbeitet an neuen Ge-
schdftsmodellen, die sich daraus ergeben. Sie ist (iberzeugt, dass dabei die Erwartungen der Auftraggeber-
seite und die effizientere Gestaltung bestehender Prozesse im Fokus stehen miissen. {...)

Im Vordergrund der Prozessoptimierung steht eine héhere Durchdringung von digitalen Methoden, wie
(...) Dazu setzen wir auf eine kontinuierliche Qualifizierung bestehender Mitarbeiterinnen und Mitarbei-
ter sowie eine Verstédrkung unserer Teams mit entsprechenden Spezialistinnen und Spezialisten.
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Fiir STRABAG als internationalem Konzern fiir Baudienstleistungen ist die enge Zusammenarbeit mit Liefe-
ranten und Nachunternehmen von entscheidender Bedeutung. Uber das Konzernprojekt SPS (STRABAG
Procurement Solution) sollen die Lieferantenprozesse im Einkauf iiber Plattform-Funktionalitéiten rein di-
gital abgebildet werden

Rechtliche Grundlagen
fiir ein

digitales Integriertes
GRC-Managementsystem

mit
Handbuch Ol
iaitalisi 1 O Rislko-
Digitalisiertes Integriertes e R
GRC-Managementsystem o.
Managementsystem
Fm
e r B cmRrC
[l
SWOT-Analyse und Handlungsempfehlung e
fur Technischen Hocm::l;;m:m{
N.N. AG / GmbH
Universal-Standard fiir die
bzgl. Digitalisierung, Nachhaltigkeit und GRC Dby Yo et g
-
s s G

Schwichen (Weakness) - 150 31000-2018 (Risk)
- IDW PS 981:2017 (Risk)
- COSO 11:2017 (Risk)
- ONORM D-4901:2019 (Risk)
- DIR N: 22018 (Risk)
150 9001:2015 QM)
-150 19600.2014 (Coupliance)
- IDW PS 9802011 (Complissce)
-1S0 37001:2016 (Anti-Korruption)
- ONR 192050 2013 (Commpliance)

Stiitken (Streogth)

Gatahren (Threats)

(Chancen (Opportuinities)

-DIIR Ne 52012 (Compliance)
- €050 1:2013 (Compliance / IKS)
- IDW PS 9822017 IKS)
~IDW PS 9832017 (Revision)
- DIIR Ne. 3:2016 (Revision)
- Internationale Standards fi Interne Revision: 2017 (Revision)
- DIR Nr 42015

1. Auflage 2021
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Bericht des Aufsichtsrates
der N. N. (Firma)
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5 Flihrung und Verpflichtung: Governance, Politik, Rollen und Verantwortlichkeiten

Beispiel aus der Praxis zu Zusammensetzung, Tatigkeit und Bericht des Aufsichtsrats
Quelle: STRABAG-Geschaftsbericht 2018, S. 61 (abrufbar im Internet):

BERICHT DES AUFSICHTSRATS

Sehr geehrte Damen und Herren,
sehr geehrte Aktiondirinnen und Aktiondre!

Ein weiteres Rekordjahr liegt hinter uns: Bei einem neuerlichen Spitzenwert im Auftragsbestand zu Jah-
resende und einer Rekordleistung ist es dem STRABAG-Konzern gelungen, das fiir 2018 gesetzte Ziel einer
EBIT-Marge von zumindest 3 % neuerlich zu (ibertreffen. Die Zuwdichse im Ergebnis sind vor allem auf die
hohe Nachfrage in den Kernmdirkten, ein allerorts dufSerst glinstiges Bauwetter und den Entfall von Er-
gebnisbelastungen aus dem internationalen Geschdft zurtickzufiihren.

Neben der positiven Wirtschaftslage liegt der Erfolg allerdings auch in der konsequenten Verfolgung
und Umsetzung des konzerninternen Risikomanagements, durch das sich die Selektion, Bearbeitung und
Kalkulation der Angebote sowie die Projektabwicklung stetig verbessern. Der Aufsichtsrat ist iiberzeugt,
dass die permanente Forderung des Risikobewusstseins ein wesentlicher Baustein des Erfolgs ist. Zum
Wohl aller Aktiondrinnen und Aktiondre wird der Aufsichtsrat daher das Augenmerk seiner Uberwa-
chungspflichten weiterhin auf das Risikomanagement legen und dafiir Sorge tragen, dass dieses vom
Vorstand — auch mit Unterstiitzung des Aufsichtsrats — entsprechend umgesetzt wird. (...)

AUFSICHTSRAT
Aufsichtsrat setzt sich aus elf Mitgliedern zusammen

Arbeitsweise des Aufsichtsrats: (...)

Der Aufsichtsrat hat auch im Geschdftsjahr 2018 die ihm nach Gesetz,

Satzung,

OCGK und

Geschdftsordnung obliegenden Aufgaben und Pflichten gewissenhaft wahrgenommen.

(...) mindestens eine Sitzung pro Quartal (Regel C-36 OCGK). (...) Weiters fanden drei Sitzungen des Prii-
fungsausschusses, eine Sitzung des Prdsidial- und Nominierungsausschusses und eine Sitzung des Prdsidi-
ums statt. Laufend erfolgen neben diesen regelmdifiigen Sitzungen ein offener Meinungsaustausch und
Diskurs sowohl unter den einzelnen Mitgliedern des Aufsichtsrats als auch zwischen den einzelnen Mit-
gliedern des Aufsichtsrats und des Vorstands.
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6Vision, Mission, Ziele,
Strategie und Planung von
Digitalisierung, Nachhaltigkeit
und ,,Unternehmensfihrung
4.0“ (Governance)

bei
N.N. (Firma)
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6. Vision, Mission, Ziel, Strategie und Planung von Digitalisierung, Nachhaltigkeit und ,,Unternehmens-
fihrung 4.0“ (Governance)

Geschaftsberichtserstattung:

,Strategie”

Verantwortung:

AbschliefSende Zustdndigkeit fiir Erstellung / Aktualisierung /Verabschiedung und Umsetzung (,Wirksam-
keit” (gelebt werden)) dieses Kapitels:

Geschdftsfiihrung: N.N.
Vertretung: N.N.

Nachhaltigkeitsberichterstattung nach Standard ,Global Reporting Initiative” (GRI):
GRI 102-14 Erklédrung des hochsten Entscheidungstréigers
GRI 102-15 Wichtige Auswirkungen, Risiken und Chancen

Synopsen bzgl. der diversen Standards:

6 Planung

6.1 Mafinahmen zur Umsetzung mit Chancen und Risiken
6.2 (...)-Ziele und Planung zu deren Erreichung

Ablageort:

Dieses Kapitel mit den zugehdrigen Dokumenten (z.B. Vision, Mission, Leitbild, Unternehmensstrategie,
Ziele, etc.)

ist abgelegt in: Verlinkung

GRC-Managementsystem-Beschreibung / ,,Management-Review*
(Vgl. hierzu das Ergebnis des Soll-Ist-Abgleiches bzgl. des GRC-Managementsystems)
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Summary

Es weht der ,wind of change”. Das erfordert eine Anpassung von Zielen und Strategie.

Auch N.N. (Firma) setzt angemessene Ziele.

Es gibt zwingende und fakultative Unternehmens-Ziele.

Bei Entscheidungsspielraumen muss die Business Judgment Rule angewandt werden.

Angemessene Digitalisierung, Nachhaltigkeit und ,Unternehmensfiihrung 4.0“ (GRC) sind wichtigste
Themen von N.N. (Firma), um das Primarziel, nachhaltige Existenzsicherung, zu erreichen.

vkhwN R

Ziel der folgenden Ausfiihrungen:

Sie sollten dariiber informiert sein,

- welche Ziele N.N. (Firma) hat,

- welche Ziele zwingend erreicht werden miissen und wie bei Zielen mit Entscheidungsspielraumen
die Business Judgment Rule anzuwenden ist,

- warum Digitalisierung, Nachhaltigkeit und GRC zu den Top-Zielen von N.N. (Firma) gehéren und

und

- was Soll-GroRen fiir digitalisierte Prozesse sind.

»Breaking News“ (Fallbeispiel)

Fall: ,,Keine Schleckerei: Haften Kinder fiir ihre Eltern?“ — Abschreckendes Beispiel fiir persénliche und
berufliche Zielverfehlung

Die Insolvenz des N. N.-Konzerns wird u.a. auch als Beispiel fir fehlende Unternehmensethik / Integritat
als schadensauslésender Faktor herangezogen: Die ,,Mitarbeiterbespitzelungs-Affdre” und weitere Skan-
dale schidigten die Reputation des Unternehmens schwer.?’

Und - neben der Insolvenz - ein weiterer GAU fiir einen Unternehmer: Die eigene Familie geriet in die
,Mihlen der Justiz“: Sohn und Tochter des Senior-Inhabers wurden vom BGH zu Freiheitsstrafen von 2
Jahren und sieben Monaten ohne Bewahrung — natirlich nur fiir eigenes (!) strafbares Handeln im Fami-
lienunternehmen - verurteilt! 1%

ol...]-Kinder miissen ins Gefdngnis [...]. Den beiden Kindern [...] werden Untreue, Insolvenzverschleppung,

Bankrott [...] vorgeworfen [...]*%

127 vgl. https://www.manager-magazin.de/unternehmen/artikel/schlecker-prozess-alles-ueber-anton-schlecker-seine-familie-
und-seine-pleite-a-1135644.html, 03.03.2017 (letzter Zugriff: 23.05.2019).

128 g, https://www.spiegel.de/wirtschaft/unternehmen/meike-und-lars-schlecker-von-der-pleite-ins-gefaengnis-a-
1264405.html, 25.04.2019 (letzter Zugriff: 23.05.2019).

129 y/g|. PNP vom 26.04.2019, S. 1 und S. 5.
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6.7.7 Ziel: Innovation, Digitalisierung und
prozessorientierte Organisation, IT-
Management, Informationssicherheit
und Datenschutz

bei
N.N. (Firma)
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6. Vision, Mission, Ziel, Strategie und Planung von Digitalisierung, Nachhaltigkeit und ,,Unternehmens-
fihrung 4.0“ (Governance)

Geschaftsberichtserstattung:

»Innovation und Digitalisierung“

Verantwortung bzgl. dieses Themenbereichs:

Leitung IT / Digitalisierung

Vertretung: N. N.

Nachhaltigkeitsberichterstattung nach Standard ,Global Reporting Initiative” (GRI):
GRI 103: Managementansatz Innovation und Digitalisierung

Ablageort:

Dieses Kapitel mit den zugehérigen Dokumenten

ist abgelegt in: Verlinkung

Digitalisierungs-, IT-, Informationssicherheits- und Datenschutz-Managementsystem Beschreibung /
»Management-Review*:

(Vgl. hierzu das Ergebnis des Soll-Ist-Abgleiches bzgl. des Digitalisierungs-, IT-, Informationssicherheits-
und Datenschutz -Managementsystems)

,Managementletter

Ziele, Risiken & Chancen, MaBnahmen

2020 ff.

15

hier:

Top-Ziel Nr. 7

Handbuch
Digitalisierung /
IT-Management /
Informationssicherheit /
Datenschutz

I . COVERNANCE

bm=d SoLuTions CmeH

Digitalisierung / IT-Management /
Informationssicherheit / Datenschutz
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Vorschlag (,,Rohmaterial“) fiir lhren Text im Geschaftsbericht

,Um den sich rasch dndernden Anforderungen der heutigen Zeit zu stellen, betreibt N. N. (Firma) ein funk-
tionierendes und zukunftsorientiertes Innovationsmanagement. Besonders wichtig ist in diesem Kontext
auch die zunehmende Vernetzung von verschiedenen Branchen und Unternehmensbereichen. Bzgl. des
Mega-Trends Digitalisierung miissen wir neue und digitale technische Losungen finden und umsetzen.
Dadurch soll vor allem Zeit bei administrativen Prozessen gespart und die Mitarbeiter entlastet werden.

Fiir ein gutes Innovationsmanagement ist es besonders wichtig, auch in der Forschung und Entwicklung
aktiv tatig zu sein. In diesem Zusammenhang ist eine enge Zusammenarbeit mit Forschungseinrichtungen,
wie z.B. Universitdaten oder Hochschulen, unabdingbar.

Gleichzeitig ergibt sich aus den neuen Herausforderungen die Notwendigkeit, in der gesamten Betrach-
tungsweise von Methoden, Projekten, Produkten, o.A. umzudenken. Der Wunsch nach nachhaltigen —
aber trotzdem wirtschaftlichen — Lésungen steigt zunehmend an. Deshalb missen wir zum Teil mit alten
Routinen brechen und stattdessen mit innovativen, zukunftsorientierten Methoden und Ideen vorange-
hen. Dabei ist es wichtig, diese so zu gestalten, dass sie stets in das Gesamtgeflige von N. N. (Firma) passen
und die verschiedenen Interessen der Stakeholder erfiillen.“*7®

,Data and decisions“’””

Beispiel aus der Praxis fiir Aktivitdten eines Konzerns im Bereich Forschung und Entwicklung:
Quelle: STRABAG-Geschéftsbericht 2018, S. 119 ff. (abrufbar im Internet):

Forschung und Entwicklung

(...) in einem sich rasch wandelnden Umfeld.

In diesem Umfeld nutzt sie das Unternehmensvermégen, das sich sowohl aus Material und Finanzmitteln
als auch aus Humankapital — dem Wissen und Kénnen der Mitarbeiterinnen und Mitarbeiter—, Struktur-
und Organisationskapital sowie Beziehungs- und Marktkapital zusammensetzt.

Durch die zunehmende Verschréinkung von Branchen — bedingt durch zunehmende gesellschaftliche An-
spriiche, durch rasche technologische Entwicklungen insbesondere in der Informations- und Kommunika-
tionstechnologie sowie durch Kundenanforderungen — dindern sich die Aufgaben fiir das Unternehmen
immer schneller.

Um diesen Wandel aktiv mitzugestalten und ihn gewinnbringend fiir sich zu nutzen, gibt sich der Konzern
eine technologische Ausrichtung, die nicht zuletzt durch ein seitg organisatorisch etabliertes systema-
tisches Innovationsmanagement verkérpert wird.

Dieses untersttitzt gezielt den Erfahrungs- und Informationsaustausch hinsichtlich der Entwicklungsaktivi-
titen zwischen den Mitarbeitenden und Entscheidungstréigerinnen bzw. Entscheidungstrdgern — schlief3-
lich spiegelt sich die Vielseitigkeit des (...) gleichermafSen in der Anzahl der unterschiedlichen Kompetenzen
wie in jener der Anforderungen wider.

Die Zusammenarbeit der unterschiedlichen Unternehmensbereiche erméglicht neue Entwicklungen (iber
Geschdftsbereiche hinweg. Ein besonderer Fokus lag dabei g auf der Digitalisierung.

176 Vigl. auch Strabag-Geschéftsbericht 2018, S.119ff. (abrufbar im Internet).
177 vgl. 1SO / DIS 37000:2020 Punkt 7.8 Data and Decisions
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Zahllose bislang zeitraubende, fehleranfdllige Erfassungen (iber Papierformulare wéhrend der Bauproduk-
tion — im Hinblick auf Arbeitssicherheitsbegehungen, Arbeitsstéiinde, Betonlieferungen und Bewehrungs-
leistungsstéinde — bewdiltigt das Unternehmen nun App-basiert. D. h. die Daten werden nun auf baustel-
lentauglichen mobilen Endgerditen eingegeben:

Protokolle sowie Soll-Ist-Vergleiche werden automatisch generiert und den beteiligten Bau- und Back-
office-Biiros zur Verfligung gestellt. Der zeitliche Aufwand fiir administrative Aufgaben der Bauproduk-
tion wird somit erheblich reduziert.

Seit Jahren gehdren auch die Kooperation mit internationalen Hochschulen und Forschungseinrichtun-
gen, die gemeinsame Entwicklungstdtigkeit mit weltweiten Partnerunternehmen sowie interne For-
schungs- und Entwicklungsprojekte fiir den Konzern zum Alltag.

Zentrale Themenfelder der Innovationsaktivitéiten sind dabei die Digitalisierung, das nachhaltige Bauen,
erneuerbare Energien und neuerdings auch additive Verfahren (3D-Druck).

So entwickeln die Mitarbeiterinnen und Mitarbeiter etwa Methoden und Werkzeuge zur Optimierung der
Bauaktivitdt von der digitalen Planung bis hin zu den Auswirkungen auf die Umwelt.

Der Stab ,,Entwicklung und Innovation” sorgt dafiir, dass Themen und Personen systematisch vernetzt,
neue Ideen unterstiitzt und Innovationen vorangetrieben werden. (...)

Fiir Forschungs-, Entwicklungs- und Innovationsaktivitidten wendete (...) im Geschdftsjahr (...) auf.

Manche Fragestellungen erfordern mittelfristige Forschungs- und Entwicklungsprojekte, die hédufig mit
Partnerorganisationen durchgefiihrt werden.

Fiir ein technologisch ausgerichtetes Unternehmen ist die Beschdftigung mit Innovation unabdingbar, um
langfristig wettbewerbsféhig zu bleiben.

Die Entwicklung hin zu integrierten Gesamtlésungen erfasst (...).
Der Wunsch der Auftraggeberseite nach Nutzen anstatt nach Dingen und einzelnen Funktionen

hat vielschichtige Veréinderungen zur Folge: Die Funktion von Gebduden und Verkehrswegen wird zuneh-
mend iiber den gesamten Lebenszyklus betrachtet — hinsichtlich der Technik, der Wirtschaftlichkeit und
der Okobilanz.

Nach wie vor entscheiden die geplanten Herstellkosten heute noch liber die meisten Auftragsvergaben.
Diesem Preiswettbewerb ist jedoch nicht nur mit gesteigerter Effizienz zu begegnen, sondern auch mit
innovativen Lésungen.

So achten Kundinnen und Kunden z. B. immer mehr auf die Betriebs- bzw. Lebenszykluskosten; noch sel-
ten, jedoch zunehmend wird auch eine Bewertung von Umweltwirkungen der relevanten baubegleiten-
den Prozesse gefordert. (...)

Daher gilt es, den Umfang und idealerweise die Tragweite der Verédnderungen zu erkennen. Denn in Zu-
kunft wird der unternehmerische Erfolg von der Féhigkeit abhédngen, Trends zeitig zu erkennen und auf
diese neue Komplexitdit vorbereitet zu sein. Unser Handeln mit Bezug auf die Innovationsaktivitét ist da-
her entsprechend strategisch zu steuern.

Der Wunsch einer Organisation, Innovationen hervorzubringen, steht zundéichst im Widerspruch zu dem
Bestreben, mdéglichst langfristig mit bewdhrten Technologien, Methoden und Produkten erfolgreich im
Markt zu agieren. Denn Innovation steht fiir einen Prozess, der Neues bringt.
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Dazu miissen eingefiihrte Routinen abgedéndert, Widerstédnde iiberwunden, Teilorganisationen ange-
passt werden.

Damit Innovationen erfolgreich werden, sind diese entsprechend umsichtig in das Wirkungsgefiige der Or-
ganisation einzufiihren, um den vielschichtigen Interessen der unterschiedlichen Anspruchsgruppen — u. a.
Eigentiimer- und Auftraggeberseite sowie Mitarbeiterinnen und Mitarbeiter — Rechnung zu tragen.

Mit einem Ansatz des ausgewogenen Freiraums zum Ausprobieren von Ideen lassen sich Risiken besser
abschdtzen und steuern — aber nicht nur: Denn solche Freirdume sind héufig entscheidend fiir neue Lésun-
gen, motivieren Mitarbeiterinnen und Mitarbeiter und gelten bei Bewerberinnen und Bewerbern als at-
traktiv.

Digitalisierung

,Der Megatrend Digitalisierung spielt eine besonders grol3e Rolle im Innovationsmanagement, denn neue
digitale Losungen kénnen den Arbeits- und Zeitaufwand erheblich verringern sowie die Vernetzung von
verschiedenen Personen erhéhen. Davon profitiert letztlich die gesamte Organisation. Besonders wichtig
ist die Digitalisierung von Geschaftsprozessen innerhalb des Unternehmens aber auch mit Schnittstellen
von Partnerunternehmen, wie z.B. Lieferanten. Innovationen im Bereich der Automatisierung und Robotik
sollen allerdings nicht die menschlichen Mitarbeiter obsolet machen, sondern ihnen mehr Zeit fir den
Einsatz ihrer individuellen Fahigkeiten geben.

Prozessorientierte Organisation, IT-Management, Informationssicherheit und Datenschutz

Der Stellenwert von Prozessmanagement, IT-Management, Informationssicherheit und Datenschutz hat
durch die Digitalisierung exponentiell zugenommen: Von der unterstiitzenden Funktion hat sich die digi-
talisierte IT-Governance zum , Nervensystem* einer Organisation gewandelt.“*’®

178 \/igl. auch Strabag-Geschéftsbericht 2018 (abrufbar im Internet).
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[

il Digitalisierung, Das ,Nervensystem* |
Nachhaltigkeit und einer Organisation
Governance

T-Systeme
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6.7.7.1. Verantwortlichkeiten und Regelungen bzgl. Innovation, Digitalisierung und
prozessorientierte Organisation, IT-Management, Informationssicherheit
und Datenschutz

Verantwortlich: Leitung IT / Prozessmanagement / Organisation / QM, sowie jeder Abteilungsleiter fur
seine Abteilung / Digitalisierungs-Beauftragter

Pflicht: Ja
Vorteil: Transparenz, Struktur, Effektivitat, Rechtssicherheit, Effizienz, Wettbewerbsfahigkeit

»Innerhalb des Unternehmens werden Verantwortliche fiir das Innovationsmanagement sowie fiir Digita-
lisierung, IT-Management, Informationssicherheit und Datenschutz benannt. Neben der organisatorischen
Einheit Innovationsmanagement ist in der Regel ein Mitglied der Geschaftsleitung fiir diesen Bereich zu-
standig und verantwortlich. Dariber hinaus bietet es sich an, entsprechende Komitees und Richtlinien zu
entwickeln. 17

1. Regelungen:

Die Anforderungen im Bereich Innovation, Digitalisierung und prozessorientierte Organisation, IT-Manage-
ment, Informationssicherheit und Datenschutz ergeben sich aus Gesetz (z. B. IT-SicherheitsG, BuDaten-
schutzG, DSGVO, etc.), Rechtsprechung, Anerkanntem Stand von Wissenschaft und Praxis, Standards und
internen Richtlinien / Handbuichern.

Vgl. Handbuch Punkt 1

2. Definitionen

Vgl. ,Intra-Wiki“ / Digitalisierung

Digitalisierung hat fir jedes Unternehmen eine andere Bedeutung. Fragen, ob effiziente Software im Un-
ternehmen benutzt wird, sollten sich alle Unternehmen stellen:

1. Besteht mobiler Zugriff auf die wichtigsten Unternehmensdaten in CRM, ERP und Business-Intelli-
gence?

2.  Wird die Interne Kommunikation effizient durch Software-Tools durchgefiihrt?
3. Wofir wird im Unternehmen Microsoft Excel eingesetzt, wofiir bessere Software-Losungen?
4. Sind On-Premise-Losungen vorhanden, die in eine Public-Cloud ziehen kénnten?

Einige Unternehmen setzen zur Koordinierung von Zusammenarbeit noch auf E-Mails, besser sind hierftr
Tools wie ,,Microsoft Teams”, Zoom u.v.m.. Statt Microsoft Excel kénnen oft Software-Lésungen fiir Aufga-
ben im Unternehmen eingesetzt werden, die besser passen.

Beispiel Vertrieb: Kundenbeziehungen kénnen durch ein modernes CRM-System verwaltet werden, auf
das auch unterwegs zugegriffen werden kann. Durch eine Business-Intelligence-Losung kénnen die wich-
tigsten Kennzahlen auch mobil zur Verfligung gestellt werden.

179 Vgl. auch Strabag-Geschéftsbericht 2018, S.119, S.121 ff. (abrufbar im Internet).
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Vorteile bieten auch Public-Cloud-Losungen, die On-Premise-Losungen (klassisch auf dem PC installierte
Software) ersetzen. Beispielsweise fallen verkirzte Zeiten bis zum Ausrollen neuer Produkte und geringere
Kosten fiir die Serverinfrastruktur an.

Durch Software-as-a-Service-Lésungen (SaaS) kann bequem unterwegs mit dem Smartphone oder Tablet
auf die Daten zugegriffen werden. Insbesondere bei kleinen und mittleren Unternehmen (KMU) ware fir
die IT-Sicherheit und fiir eine schlankere IT-Administration der Einsatz der Public-Cloud von Vorteil.

Software-Updates und Wartung beschranken sich bei SaaS-Losungen auf die Clients, mit denen man auf
die Programme zugreifen kann. Um die Aktualitdt der Software kimmert sich der Software-Anbieter. So-
fern personenbezogene Daten in einer Cloud-Losung gespeichert werden, miissen die Server des Cloud-
Anbieters, entsprechend der Datenschutzgrundverordnung (DSGVO), innerhalb der EU stehen.

Prozesse, die als , digitale Zwillinge” abgebildet sind, lassen sich simulieren und auswerten, wodurch die
optimale Gestaltung im Vorfeld oder bei Prozessanderungen erméglicht wird.

Erfolgs-Beispiele:

1. Hersteller flr industrielle Computerbauteile (Siemens) steigerte die Produktionsleistung auf dersel-
ben Flache auf das 10-fache seit der Eréffnung, (15 Millionen Einheiten pro Jahr) durch Effizienzge-
winne mittels des digitalen Zwillings.

2. Sportwagenhersteller Maserati produzierte mithilfe des digitalen Zwillings eine Sportlimousine statt
nach 30 bereits nach 16 Monaten.®

Vgl. oben Kapitel E1 und Handbuch Punkt 3

3. Relevante Standards:

ISO 9001 (QM: Bzgl. Innovation)
ISO 27001 ff. (Informationssicherheit)
Standard des International Institute for Governance, Management, Risk & Compliance (GMRC)

Vgl. Handbuch Punkt 2

4. Die wesentlichen Komponenten des Integrierten Digitalisierungs-, IT-Management-, Informations-
sicherheits- und Datenschutz-Managementsystems und Anreicherung der Prozesse mit Kompo-
nenten zur Erfiillung von IT-Management-, Informationssicherheits- und Datenschutz-Anforderun-
gen:

Aufbau und Komponenten des Integrierten Digitalisierungs-, IT-Management-, Informationssicherheits-
und Datenschutz-Managementsystems:

Vgl. hierzu Anlage 4, Wesentliche Komponenten des Integrierten GRC-Managementsystems

Vgl. Handbuch Punkt 4

180t3n, Artikel ,Was bedeutet digitale Transformation eigentlich konkret?” vom 15.04.2019, https://t3n.de/news/digitale-trans-
formation-bedeutung-839438/
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5. ,Tone from the Top*

Die Geschaftsleitung und das Aufsichtsgremium verpflichten sich, mit Vorbildfunktion die Wirksamkeit ei-
nes Integrierten Digitalisierungs-, IT-Management-, Informationssicherheits- und Datenschutz-Manage-
mentsystems zu fordern und die dafiir notwendigen Ressourcen bereitzustellen.

Vgl. Handbuch Punkt 5

6.7.7.2. Ziele und Kennzahlen bzgl. Innovation, Digitalisierung, prozessorientierte
Organisation, IT-Management, Informationssicherheit und Datenschutz

6. Planung / Konzept / Managementsystem-Beschreibung

,Die Risiken des Innovations-, Digitalisierungs-, Prozess-, IT-, Informationssicherheits- und Datenschutz-
Managementsystems werden gesteuert. Ein Soll-Ist-Abgleich ist die Basis flir das kiinftige Management-
system-Konzept.

Auch im Innovations-, Digitalisierungs-, Prozess-, IT-, Informationssicherheits- und Datenschutz-Manage-
ment werden Ziele definiert. Damit der jeweilige Fortschritt tiberprift werden kann, werden verschiedene
Indikatoren festgelegt. Im Bereich der Forschung und Entwicklung wird beispielsweise verglichen, wie viele
Fordermittel in den jeweiligen Jahren zur Verfliigung gestellt werden. Hierbei sollte das Ziel sein, mindes-
tens so viele Fordermittel bereit zu stellen, wie im vorherigen Jahr.

Esistein zentraler Teil der Digitalisierung, Geschéaftsprozesse, Methoden und Arbeitsweisen zu optimieren.

Dementsprechend wiirden auch die Mitarbeiter des Unternehmens geschult und weitergebildet werden.
Oftmals empfiehlt es sich hierbei auch, Experten hinzuzuziehen .

Vgl. Handbuch Punkt 6

181 \/gl. auch STRABAG-Geschéftsbericht 2018, S. 119, 46, 122 ff. (abrufbar im Internet).
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6. Vision, Mission, Ziel, Strategie und Planung von Digitalisierung, Nachhaltigkeit und ,,Unternehmens-
fihrung 4.0“ (Governance)

Ziele, SMART formuliert:

hier: Ziele im Bereich
Digitalisierung

Angemessene Digitalisierung soll erhaiten und auch kinftig sichergestellt werden.

Um den Nachweis eines .gelebten / effektiven® digitalisierten, Integrierien GRC-
Managementsystems zu erbringen, ist der Standard+e 83| Institute for

pezifisch

messbar ‘e(

attraktiv / iz (&
realisti
terminie

Ziele sind ,smart” zu formulieren: s=

Teilziele:

1. Teilziel: Digitalisierung bei N.N.

1.1.Anforderungen, um das Ziel ,Digitalisierung” zu erreichen (Soll-Grofe)

Abbildung 27: Beispiel fur Zielformulierung in "smart".

7. Implementierung, Ressourcen, Kompetenzen, Kommunikation und Dokumentation

,,Die Komponenten zur Erflllung der Anforderungen des Integrierten Digitalisierungs-, IT-, Informationssi-
cherheits- und Datenschutz-Managementsystems werden in die Geschaftsprozesse implementiert.

Die Ressourcen fir Implementierung und Betrieb des Managementsystems werden sichergestellt.

Ein Weiterbildungskonzept und eine Wissens- / Kompetenzbilanz sorgt fir Angemessenheit von relevanter
Kompetenz und Bewusstsein bei Management und Mitarbeitern.

Das Managementsystem wird kontinuierlich intern und extern kommuniziert. Die Dokumentation erfolgt
z. T. im Intranet und im Dokumentenmanagementsystem sowie in den Prozessen.”

Vgl. Handbuch Punkt 7

8. Betrieb / Umsetzung / Wirksamkeit

,Die definierten MaRnahmen zur Erreichung der Ziele des Managementsystems werden tber
beschlossene Projekte mithilfe angemessener Projektmanagement-Tools abgearbeitet.

Das Integrierte Digitalisierungs-, IT-, Informationssicherheits- und Datenschutz-Managementsystem muss
sowohl auf der ,,Prozessebene” als auch auf der ,Humanebene” (positive Einstellungen von Manage-

ment und Mitarbeitern) gelebt werden.”

Vgl. Handbuch Punkt 8
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6.7.7.3. Projekte bzgl. Innovation, Digitalisierung und prozessorientierte
Organisation, IT-Management, Informationssicherheit und Datenschutz

Projekt-Beschluss
bzgl.

Innovation, Digitalisierung und prozessorientierte
Organisation, IT-Management,
Informationssicherheit und Datenschutz

1. Gegenstand des Beschlusses

Bezeichnung/Projekt: Projektname: hier: Innovation, Digitalisierung und
prozessorientierte Organisation

Beschreibung: ProjektbescW \
Teilnehmer: Geschafteffitung \
‘ ]

Start: Datuny/
Ende: Dat

2. Organisatorische Rahmenb adingungé\

Projektleitung: Nam¥wProjektleitung
Vertretung der Name Verketung
Projektleitung:
Uberwachung/Kontrolle Name / Geschéftsleitung
durch:
Reporting an: Name / Geschéftsleitung
Team: Namen Projekt-Team
Budget/Ressourcen: Bestehende IT-Unterstiitzung
Zeit:
Budget:

Abbildung 28: Projekt-Beschluss bzgl. Innovation, Digitalisierung und prozessorientierte Organisation.

»Als Beispiel fiir die Forschungs- und Entwicklungsarbeit im Bereich der Digitalisierung ist die Untersu-
chung, wie die vollstindige Wertschdpfungskette digital darzustellen ist, zu nennen.“*8?

Die Geschiéftsleitung der N. N. (Firma) hat am [Datum] beschlossen, ein Integriertes Innovations-, Digita-
lisierungs-, IT-, Informationssicherheits-, Datenschutz-Prozess-Managementsystem einzufiihren.

Wesentliche Bestandteile hierzu sind

° Innovation,

e  Digitalisierung und prozessorientierte Organisation,

° IT-Management,

e Informationssicherheits-Managementsystem (I1SO 27001 ff.)
e und Datenschutz (DSGVO / BuDSG).

Ziel ist, in 2021 die Zertifizierungsreife zu erlangen.”

182 \/g|. auch Strabag-Geschéftsbericht 2018, S.119, S.122 ff. (abrufbar im Internet).
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6. Vision, Mission, Ziel, Strategie und Planung von Digitalisierung, Nachhaltigkeit und ,,Unternehmens-
fihrung 4.0“ (Governance)

9. Steuerung und Uberwachung des Managementsystems

Die kontinuierliche Steuerung und Uberwachung des Managementsystems erfolgt durch Controlling, Re-
vision, Aufsichtsgremium, Risk- und Compliance-Funktionen.

Vgl. Handbuch Punkt 9

10. Korrekturen, Anpassung und kontinuierliche Verbesserung

Bei Abweichungen ,vom Kurs“, Anpassungs- oder Verbesserungsbedarf wird angemessen gegengesteu-
ert. Bei bewussten Abweichungen wird angemessen sanktioniert. Das Ziel der kontinuierlichen Verbesse-

rung ist eine stetige Reifegraderhéhung.

Vgl. Handbuch Punkt 10

Literatur:

Scherer/Fruth/Grétsch (Hrsg.), Digitalisierung, Nachhaltigkeit und ,, Unternehmensfihrung 4.0“ — Die Ver-
kniipfung von Digitalisierung, Nachhaltigkeit und GRC mit Strategie, Zielerreichung und Berichterstattung,
2021.

Scherer/Fruth (Hrsg.), Handbuch: Einfihrung in ein Integriertes Qualitats-Managementsystem mit GRC,
2018, Kapitel: Forschung und Entwicklung sowie Kapitel: Prozessorientierte Organisation.
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10. Anpassung bei Veranderungen in Organisation und Umfeld sowie kontinuierliche Verbesserung

10 Anpassung bei
Veranderungen in
Organisation und Umfeld
sowie kontinuierliche
Verbesserung

bei
N.N. (Firma)
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Geschdftsberichtserstattung:

“«

,Anpassung bei Verinderungen in Organisation und Umfeld sowie kontinuierliche Verbesserung

Verantwortung fiir den Themenbereich:
QM-Beauftragter
Vertretung: N.N.

Synopsen bzgl. der diversen Standards:

10 Verbesserung

10.1 Nichtkonformitéit, Non-Compliance und KorrekturmafSnahmen
10.2 Fortlaufende Verbesserung

Ablageort:

Dieses Kapitel mit den zugehérigen Dokumenten

Ist abgelegt in: Verlinkung

GRC-Managementsystem-Beschreibung [/ ,Management-Review*:
(Vgl. hierzu das Ergebnis des Soll-Ist-Abgleiches bzgl. des GRC-Managementsystems)
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10. Anpassung bei Veranderungen in Organisation und Umfeld sowie kontinuierliche Verbesserung

Summary

1. Mithilfe eines Zielabweichungs- (VerstoR3-) Erkennungs- und Reaktionsprozesses konnen Zielabwei-
chungen friihzeitig erkannt werden.

2. Anreiz- und Sanktionssysteme fordern proaktives Verhalten in Richtung Integriertes GRC-Manage-
mentsystem.

3. Das Integrierte GRC-Managementsystem muss MaRBnahmen zur standigen Verbesserung und Reife-
graderh6hung enthalten.

Ziel der folgenden Ausfiihrungen:

Sie sollten dariiber informiert sein,

- wie Zielabweichungen beim Integrierten GRC- Managementsystem erkannt werden kénnen,
- wie auf Zielabweichungen reagiert werden sollte,

- was ein Anreiz- und Sanktionssystem ist,

- wie ein ,Case-Management-Prozess” ablauft

und

- wie das Integrierte GRC-Managementsystem kontinuierlich verbessert werden kann.

Breaking News (Fallbeispiele)
Bundesgerichtshof:

,Haftungsmildernde Wirkung eines Compliance-Managementsystems“?*2

Wenn derselbe Fehler mehrfach gemacht wird, war das Managementsystem offenbar nicht effektiv:
PflichtverstoR!

212 \g|. BGH Urteil vom 09.05.2017 — 1 StR 265/16, Rn. 110
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Vorschlag (,,Rohmaterial“) fiir lhren Text im Geschaftsbericht

10 Anpassung bei Schwachen und Veranderungen in Organi-
sation und Umfeld sowie kontinuierliche Verbesserung

10.1 Zielabweichungs-(VerstoR)-Erkennungs-und Reaktions-Prozess
(Case-Managementprozess)

Unter dem Begriff ,,nonconformity and corrective action” muss ein (,,Case-Management“-) Prozess in-
stalliert und mit Leben gefiillt werden, der nicht drohende, sondern eingetretene Verstolle gegen GRC-
Managementsystem-Grundsatze friihzeitig aufdeckt, bewertet und angemessene ReaktionsmaRnah-
men einleitet.

Auch hier helfen die diversen , lines of defense”, aber auch Hinweisgebersysteme, VerstoRe (frihzeitig)
zu erkennen. Nach Sachverhaltsermittlung und -bewertung miissen ggf. ad-hoc-MaRnahmen eingelei-
tet und relevante Stellen informiert werden.

Bei Bestatigung eines VerstolRes muss Uiber Sanktion entschieden werden und sonstige MaRnahmen
(Ursachenanalyse, -beseitigung, VerbesserungsmalRnahmen) sind durchzufihren.

Zahl und AusmaR sowie der Eintritt von Wiederholungen dhnlicher VerstoRe kann ein signifikanter
Hinweis sein, dass das Integrierte GRC-Managementsystem nicht effektiv ist! In diesem Fall miissen
unverziglich angemessene Steuerungsmafinahmen eingeleitet werden.

10.2 Standige Verbesserung und Reifegraderhéhung

Bei jedem Durchlauf des Risikomanagement-Prozesses aufgrund eines gemeldeten Risikos (,Case”)
(Punkt 6.2), aus den Ergebnissen aus Uberwachung, Bewertung, Audits etc. (Punkt 9), aber auch aus
den Ergebnissen aus dem periodischen Durchlauf des Risiko-Managementsystem-Prozesses (vgl. Punkt
6.2.1), miissen MalRnahmen zur stindigen Verbesserung und Reifegraderhéhung (vgl. hierzu Punkt 9.3)
abgeleitet werden.

Bei der Einfiihrung eines (Integrierten) GRC-Managementsystems sind entsprechend des Fortschritts
entlang der P/D/C/A-Phasen Reifegrad, Pflichterfillungsgrad und Wertbeitrag zunachst im negativen
Bereich und wachst kontinuierlich bis zur Sattigungsgrenze ins Positive!

Fir die Messung des Reifegrades eines GRC-Managementsystems gibt es diverse Methoden / Modelle

Vgl. COBIT-Reifegradmodell fiir IT-Systeme, Reifegradmessung gemaR Anlage zu ISO 9004, EDEN-
Reifegradmodell, CMMI (Capabilities Maturity Model Integration), BPMM (Business Process Maturity
Model), PEMM (Process Enterprise Maturity Model), ISO 15504 (SPICF), QMMG-Quality Management
Maturity Grid, 8 Omega / Orca-Methode, “Industrie 4.0 — Reifegradmodell”, etc.

Literatur:
Scherer, Corrective Action & Improvement im digitalisierten Integrierten GRC-Managementsystem, 2021.
O E-Learning:
Vgl. Scherer, OPEN vhb, Unternehmensfiihrung 4.0 im Bereich Risiko- und Compliancemanage-

ment, Kapitel 2, Folge 20: Anpassungen bei Schwichen und Anderungen in Organisation und Um-
feld beim Compliance-Managementsystem ,,Corrective Action”

254



10. Anpassung bei Schwachen und Veranderungen in Organisation und Umfeld

Fazit:

Wann, wenn nicht jetzt?

Disruptive Umfeldentwicklungen wie Corona, neue Arbeitswelten, Digitale Transformation, Technolo-
giewechsel, Nachhaltigkeitstrends, rechtliche und behdérdliche Anforderungen u. v. m. verlangen vom
gewissenhaften Entscheider (Vorstand, Geschaftsfiihrer, Aufsichtsrat), entsprechende Ziele, Strate-
gien und MalRnahmen abzuleiten.

Das Besondere dabei: Wenn Sie es richtig machen, (er)sparen Sie sich bereits bei der Umsetzung —
und nicht erst Jahre spater — Zeit, Geld und Stress!

Unser Leitfaden ist das Erfolgskonzept, wie sich die Themen Digitalisierung, Nachhaltigkeit und ,,Un-
ternehmensfihrung 4.0“ (GRC) mit Strategie (strategy), Zielerreichung (performance) und
(Geschafts-)Berichtserstattung verknilipfen lassen:

»GRCin S & P1“213

Interview: Prof. Dr. Scherer: ,,GRC in der Praxis — Von der Resilienz und dem nachhaltigen Handeln“
bitte QR-Code scannen:

213 Vg|. Lie-Bjelland, Das fehlende P in GRC, 9 / 2020, Risknet.de
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Anlagen

Anlage 1: Hintergrundinformation zur
Nachhaltigkeitsberichterstattung

Zitat aus: www.globalreporting.org/standards

»GRI 101: Grundlagen (2016)
1. Prinzipien der Berichterstattung
2. Anwendung der GRI-Standards fiir die Erstellung von Nachhaltigkeitsberichten
3. Abgabe von Erkldrungen zur Anwendung der GRI-Standards

Uber diesen Standard ,,Global Reporting Initiative

Verantwortlichkeit | Dieser Standard wird vom Global Sustainability Standards Board (GSSB) her-
ausgegeben. Die einzelnen GRI-Standards stehen unter www.qglobalreport-
ing.org/standards komplett zum Download bereit. Fragen oder Anmerkungen
zu den GRI-Standards richten Sie bitte zur Berlicksichtigung durch das GSSB
an standards@globalreporting.org

Scope GRI 101: Grundlagen gilt fiir alle Organisationen, die ihre Berichte zu ékono-
mischen , 6kologischen und/oder sozialen Auswirkungen auf Grundlage der
GRI-Standards erstellen méchten.

A. Hintergrundinformationen zur Nachhaltigkeitsberichterstattung

Im Jahr 1987 setzte sich die Weltkommission fiir Umwelt und Entwicklung das ehrgeizige Ziel einer
nachhaltigen Entwicklung — nach ihren Worten eine ,,Entwicklung, die dem gegenwdirtigen Bedarf
Rechnung tréigt, ohne kiinftigen Generationen die Méglichkeit zur Deckung ihres eigenen Bedarfs

zu nehmen“?*

Mit den GRI-Standards wird fiir Organisationen und Stakeholder eine gemeinsame Sprache ge-
schaffen, auf deren Grundlage die 6konomischen, ékologischen und sozialen Auswirkungen von
Organisationen vermittelt und verstanden werden kénnen. Die Standards dienen der Verbesse-
rung der globalen Vergleichbarkeit und Qualitit von Informationen zu diesen Auswirkungen. Gleich-
zeitig sorgen sie fiir eine gréfSere Transparenz und eine stdrkere Erfiillung der Rechenschaftspflicht
von Organisationen.

Eine auf den GRI-Standards basierende Nachhaltigkeitsberichterstattung sollte die positiven und
negativen Beitrdge einer Organisation zum Ziel einer nachhaltigen Entwicklung in einer méglichst
ausgewogenen und verniinftigen Art und Weise darstellen.

Die in den Nachhaltigkeitsberichten enthaltenen Informationen erlauben es internen und externen
Stakeholdern, sich eine Meinung zu bilden und angesichts der Beitréige der betreffenden Organi-
sation zum Ziel einer nachhaltigen Entwicklung fundierte Entscheidung zu treffen.

Aufbau der Standards
Die GRI-Standards sind in vier Reihen aufgeteilt:

Beschreibung:
Die 100er-Reihe beinhaltet drei universelle Standards:

214 World Commission on Environment and Development. ,,Our Common Future”. Oxford: Oxford University Press, 1987, S.
43
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GRI 101: Grundlagen ist das Ausgangsdokument bei der Anwendung der einzelnen GRI-Standards. GRI
101 beinhaltet die Prinzipien der Berichterstattung zur Bestimmung des Inhalts und zur Sicherstellung
der Qualitdt eines Berichts. Dieser Standard beinhaltet die Pflichtanforderungen an die Erstellung eines
Nachhaltigkeitsberichts in Ubereinstimmung mit den GRI-Standards sowie eine Beschreibung der An-
wendung und Referenzierung von GRI-Standards. GRI 101 enthdlt zudem die spezifischen Erkldrungen,
die fiir Organisationen bei der Erstellung eines Nachhaltigkeitsberichts in Ubereinstimmung mit den
Standards erforderlich sind, und die Erkldrungen, die fiir Organisationen erforderlich sind, die bei der
Offenlegung spezifischer Informationen ausgewdhlte GRI-Standards oder Teile davon anwenden.

GRI 102: Allgemeine Angaben wird zur Offenlequng von kontextbezogenen Informationen (iber eine
Organisation und ihre Vorgehensweisen bei der Nachhaltigkeitsberichterstattung angewandt. Dies kén-
nen Informationen iiber das Profil, die Strategie, die Ethik und Integritdt, die Unternehmensfiihrung,
die Einbindung von Stakeholdern und den Berichterstattungsprozess einer Organisation sein.

GRI 103: Managementansatz wird bei der Offenlegung von Informationen (iber die Handhabung eines
wesentlichen Themas durch eine Organisation angewandt. Dieser Standard wurde fiir die Anwendung
fiir jedes einzelne der in einem Nachhaltigkeitsbericht enthaltenen wesentlichen Themen entwickelt.
Dazu zéhlen auch jene Themen, die von den GRI-Standards fiir spezifische Themen (Reihe 200, 300 und
400) abgedeckt werden, sowie sonstige wesentliche Themen.

Mit der Asnwendung des Standards GRI 103 auf jedes einzelne wesentliche Thema kann die Organisation
erldutern, warum das betreffende Thema wesentlich ist, was die Auswirkungen sind (Abgrenzung des
Themas), und wie die Organisation mit den Auswirkungen umgeht.

Die 200er-, 300er- und 400er-Reihen umfassen zahlreiche themenspezifische Standards. Diese Reihen
dienen der Offenlegung von Informationen zu den Auswirkungen einer Organisation beziiglich 6kono-
mischer, 6kologischer und sozialer Themen (z. B. indirekte 6konomische Auswirkungen, Wasser oder
Beschdftigung).

Bei der Erstellung eines Nachhaltigkeitsberichts in Ubereinstimmung mit den GRI-Standards wenden
Organisationen die Prinzipien der Berichterstattung zur Bestimmung der Inhalte des Berichts (aus GRI
101: Grundlagen) an, um ihre wesentlichen 6konomischen, 6kologischen und sozialen Themen zu iden-
tifizieren. Diese wesentlichen Themen bestimmen, welche themenspezifischen Standards die Organisa-
tion verwendet, um ihren Nachhaltigkeitsbericht zu erstellen.

Ausgewdihlte themenspezifische Standards oder Teile davon kénnen auch dazu verwendet werden, (iber

spezifische Informationen zu berichten, ohne dass ein Nachhaltigkeitsbericht erstellt wird. Weitere Ein-
zelheiten finden Sie in Abschnitt 3.”
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Beispiel aus der Praxis (nur als Auszug):
Quelle: STRABAG-Geschaftsbericht 2018 (abrufbar im Internet):
GRI 102: Allgemeine Angaben 2016

Anlage 2: Global Reporting Initiative (GRI)-Inhaltsindex

GRI-Standard Kennnummer und Titel der An-

Seitenangabe

Weitere Informationen auf der Konzern-

gabe im Geschdifts-  website
bericht 2018
GRI 101: GRUNDLAGEN 2016
GRI 102: ALLGEMEINE ANGABEN 2016
Organisationsprofil
102-1 Name der Organisation Impres-
sum 267
102-2 Aktivitdten, Marken, Produkte, 32-33; www.strabag.com > Leistungen
Dienstleistungen 162 www.strabag.com > STRABAG SE > Mar-
ken
102-3 Hauptsitz der Organisation Impres-
sum 267
102-4 Betriebsstatten 33 www.strabag.com > Standorte
102-5 Eigentumsverhdltnisse und Rechts- 51;,177- www.strabag.com >
form 178; Investor Relations > Aktie
Impres-
sum 267
102-6 Belieferte Mdirkte 33,138
102-7 Grof3e der Organisation Um-
schlag;
32
102-8 Informationen zu Angestellten und 85
sonstigen Mitarbeiterinnen und Mit-
arbeitern
102-9 Lieferkette www.strabag.com >
Strategie > Lieferkette
102-10 Signifikante Anderungen in der Orga-  28-31;
nisation und ihrer Lieferkette 130-137;
155-156
Strategie
102-14 Erklérung des hdchsten Entschei- 28-31;
dungstrdgers 34-36
Ethik und Integritdt
102-16 Werte, Grundsatze, Standards und 32; 56— www.strabag.com > STRABAG SE > Vi-
Verhaltensnormen 57; 98— sion und Werte
100
Unternehmensfiihrung
102-18 Fiihrungsstruktur 57-61; www.strabag.com > Strategie > Strategi-
112-113 scher Ansatz > Corporate Responsibility
Management
Einbindung von Stakeholdern
102-40 Liste der Stakeholder-Gruppen 37 www.strabag.com > Strategie > Stake-
holder-Einbindung
102-42 Ermittlung und Auswahl der Stake- 37 www.strabag.com > Strategie
holder > Stakeholder-Einbindung
102-43 Ansatz fiir die Einbindung von Stake- 37 www.strabag.com > Strategie > Stake-

holdern

holder-Einbindung
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Anlage 3: Welche Rolle spielen (Governance-) und ESG- (CSR-)
Standards?

Standards fiir ein digitales Integriertes GRC-Managementsystem

Die Beantwortung der Frage, welcher Standard fiir welches Unternehmen / welche Organisation der
passende ist, sollte nicht dem Bauchgefiihl (iberlassen werden, sondern stellt eine unternehmerische
Entscheidung (Business Judgment Rule) (§ 93 Abs. 1 AktG) im Zusammenhang mit der Einrichtung,
Ausgestaltung und Bewertung des jeweiligen Systems dar.

Unternehmen stehen vor einer groRen Auswahl moglicher Standards.

Beispielsweise bei Risiko-Managementsystemen:
ISO 31000:2018, COSO 11:2017, IDW PS 981:2017, DIIR Nr. 2, Ma Risk, ONORM 4900 ff., etc. etc.

Ebenso grof ist die Auswahl an Standards fiir Compliance-, IKS- und sonstigen Managementsystemen.

Entscheidende Frage ist somit auch, welches Managementsystem fiir die jeweilige Organisation ver-
pflichtend einzufiihren ist oder aufgrund von z.B. Stakeholder-Wiinschen eingefiihrt werden soll und
ob der angestrebte Standard lberhaupt fur das jeweilige Unternehmen / die jeweilige Organisation
anwendbar und geeignet ist.

So sind z. B. die MA Risk und MA Comp branchenbezogen vor allem auf Kreditinstitute anwendbar.

IDW PS 981:2017 beispielsweise regelt nur, wie Wirtschaftsprifer in Deutschland ein Risiko-Manage-
mentsystem zu prifen haben. Er sieht auBerdem vor, dass das zu priifende Unternehmen einen ande-
ren Standard als ReferenzgréRe heranzieht.

Aulerdem ist der deutsche IDW PS 981 u. U. im Ausland nicht anerkannt, was international agierende
Unternehmen eher auf die international in etwa zu jeweils 50% verbreiteten Standards ISO 31000 oder
COSO Il verweist.

Ahnliches gilt fiir DIIR Nr. 2: Er regelt, wie und was die Revision in Bezug auf das Risiko-Management-
system zu priifen hat.

Die Vorgaben / Anforderungen der Standards 1SO 9001, 1SO 31000 oder ISO 19600 dagegen beziehen
sich auf die Ausgestaltung des Managementsystems und sind auf alle Arten von Unternehmen oder
Organisationen (6ffentlich-rechtlich, privatrechtlich, profit- / non-profit-Organisationen) unabhangig
von der GroRe, Struktur, Natur und Komplexitat anwendbar.

Vergleicht man nun die diversen, vielzdhligen Standards, so ldsst sich ein ahnlicher Aufbau mit sehr
ahnlichen inhaltlichen Modulen erkennen. Es existiert also bereits eine Art ,,mainstream” bzw. ,,Aner-
kannter Stand”. Dies ist als Beitrag zur internationalen Harmonisierung und fiir das Ziel einer einheit-
lichen Architektur, die die Kommunikation und Vernetzung diverser Systeme (,,Industrie 4.0“) ermdog-
licht, sehr zu begriRen.
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Fiir Digitalisierung und GRC gibt es mit Ausnahme dieses Leitfadens noch keine Standards.
Zum Visualisieren von Prozessen gibt es die internationale Norm (Symbolsprache) BPMN 2.0.

Auch die neue Version der DIN ISO 9001:2015 (Qualitats-Managementsystem) bestatigt den Trend zur
Harmonisierung (,high-level-structure“?'® und harmonisierte Definitionen) und enthélt an zahlrei-
chen Stellen die Forderung nach Compliance (,Erfiillung gesetzlicher oder behordlicher Anforderun-
gen“) und Risikomanagement (,risikobasierter Ansatz).

Da Compliance-Risiken einen erheblichen Teil der Unternehmensrisiken darstellen, muss ein , risikoba-
sierter Ansatz” konsequenterweise ebenfalls auch Compliancethemen behandeln.

Die Harmonisierung und Integration diverser ,,Managementsysteme“ versuchte bereits auch der bri-
tische Standard PAS 99:2012 als Vorgabe fiir ein Integriertes Managementsystem.

Relevante Standards im Bereich Governance und Corporate Social Responsibility:

Der Normenausschuss 175-00-01 AA der DIN erarbeitet derzeit die ISO 37000: Guidance for the Gover-
nance of Organizations.?’

Danach kénnte der Kernbereich von Governance folgende Punkte umfassen:

Mission, Werte, Kultur?*®
Nachhaltige Wertschépfung?*®
Strategie??®

Rechtlicher Rahmen?*
Verantwortungsbewusstsein??2

Verantwortung gegeniiber Stakeholdern??

Fiilhrung und Werte??*

Daten und Informationen??*

W e Nk WD R

Risikobasierte Unternehmensfiihrung?%®

=
o

. Soziale Verantwortung??’
. Nachhaltigkeit??®

[y
[y

216 \/gl. E DIN EN 1SO 9001:2014-11: Einleitung 0.6 Vertraglichkeit mit anderen Normen zu Managementsystem:
,»[...] Es ist allerdings wichtig zu betonen, dass Organisationen nicht verpflichtet sind, die gleiche Abschnittsreihenfolge bei
Festlegung ihres Qualitdtsmanagementsystems einzuhalten, aber dazu ermutigt werden, den in 0.3 bis 0.5 der vorliegenden
Internationalen Norm beschriebenen prozessorientierten Ansatz anzuwenden. [...]“
Hinweis: Die neue ISO 31000:2018 (Risiko-Managementsystem) enthélt keine high level structure: (?).

217 Der Verfasser ist als ,,Experte” Mitglied der Arbeitsgruppe ,WG 1“ im NA 175.

218 Mission (Purpose), Vision, Werte und Kultur.

219 Wertbeitrage schaffen

220 Wertbeitrage durch Strategie.

221 Compliance: Gesetze, Normen, Regeln, Richtlinien.

222 Fit & proper”: Kompetenzen und Compliance, Transparenz, Vertrauen schaffen.

223 Beteiligung und Bericksichtigung von Stakeholdern.

224 \Nerte definieren, um nachhaltige Werte zu schaffen und die Organisation ethisch und effektiv fiihren.

225 Daten als wertvolle Ressource fiir Entscheidungsvorbereitung und -fallung.

226 Steuerung der Unsicherheiten bzgl. strategischer Ziele.

227 Gesellschaftliche Verantwortung und Stakeholder-Orientierung.

228 Nachhaltige (6konomische, soziale und 6kologische) Wertschépfung.
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Auch im Bereich Nachhaltigkeit und Corporate Social Responsibility gilt es zahlreiche dufSerst aktuelle
Standards auf UN-, OECD- und nationaler Ebene.??°

Eine verpflichtende Nachhaltigkeitsberichterstattung — die sogenannte CSR-Berichtspflicht - wurde in
Deutschland 2017 fiir kapitalmarktorientierte Unternehmen mit mehr als 500 Arbeitnehmern, 40
Mio. EUR Umsatz und/oder einer Bilanzsumme von 20 Mio. EUR eingefiihrt (§ 289 HGB)?%°. Die CSR-
Berichtspflicht basiert dabei auf der EU-Richtlinie 2014/95/EU. Der Nachhaltigkeitsbericht ist eine
nicht-finanzielle Unternehmensberichterstattung und beruht auf den Leitlinien der Global Reporting
Initiative (GRI)?31. Zudem muss dieser in den Lagebericht eingebunden werden.

Die Mindestanforderungen, auf die im Nachhaltigkeitsbericht eingegangen werden muss, sind Um-
welt-, Sozial- und Arbeitnehmerbelange, die Achtung der Menschenrechte sowie die Bekampfung von
Korruption und Bestechung.?3?

Zahlreiche Einzelgesetze und Rechtsprechung beschaftigen sich mit zwingend zu beachtenden Teilge-
bieten von CSR und Nachhaltigkeit, zum Beispiel: Umweltrecht, Arbeitsrecht, Arbeitssicherheits- und
Gesundheitsschutzrecht, Straf- und Ordnungswidrigkeitenrecht, u.v.m.

Damit stellt ein Compliance- und Personal-Managementsystem bereits einen erheblichen und we-
sentlichen Teil von CSR und Nachhaltigkeit dar.

Sofern hier auch noch ein Umwelt- und Energieeffizienz-Managementsystem?*? integriert wird, diirf-
ten ein Grofteil der Anforderungen des CSR- / Nachhaltigkeits-Managementsystems erfillt sein.

229 \/g|. Scherer/Kollmann/Birker, Integriertes Corporate Social Responsibility- und Nachhaltigkeits-Managementsystem mit
GRC, zum kostenlosen Download auf www.scherer-grc.net/publikationen.

230\/g|. z.B. den Geschaftsbericht der Strabag SE mit integrierter Nachhaltigkeitsberichterstattung, 2018, abrufbar im Internet.

231 Dje GRI-Standards werden vom Global Sustainability Board (GSSB) herausgegeben und finden sich zum kostenlosen Down-
load unter www.globalreporting.org/standards. Sie fuRen auf dem Ziel einer nachhaltigen Entwicklung, das 1987 die World
Commission on Environment and Development aufstellte.

232 \/gl. Frese/Colsman, Nachhaltigkeitsreporting fiir Finanzdienstleister, 1. Auflage, 2018, S. 89 f.

233 \gl. z.B. ISO 14001 und 50000 ff.
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Anlage 4: Wesentliche Komponenten des Integrierten GRC-Managementsystem:

Informationssicherheits-
Ensgersiitaes am Risk Compliance Personal Arbeitssicherheit IKS / Revision Umwelt Energieeffizienz Datenschutz
HLS-Punkt 150 27001/
150 9001 150 31000 150 37301 1S0 30414 1S0 45000 IDW PS 983 / IDW PS 982 150 14001 1S0 50000 DSGVO

Digitalisierungs-Managementsystem

Gliederung Uberschrift

—

Einfiihrung \

1. |Anwendungsbereich / / \
L)

2 Normative Verweisung

3 Begriffe

4 Kontext der Organisation

4.1 Verstehen der Organisation und ihres Kontextes

Bedrfnisse und Erwartungen der interessierten
Parteien

k \ ~A0c
43 Festlegung der Anwendungsbereiche des N.N.- a(\ /
Managementsystems

44 |N.N.-Managementsystem und N.N.-Prozess

441 ive Elemente aller
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Informationssicherheits-

- Protokollierung und Uberwachung (A12.4)
- Steuerung von Software im Betrieb (A12.5)
- Handhabung technischer Schwachstellen
(A12.6)

- Audit von Informationssystemen (A12.7)

Umweltanforderungen an
lexterne Anbieter

anagsmsHiEan am Risk Compliance Personal Arbeitssicherheit Revision Umwelt Energieeffizienz Datenschutz
HLS-Punkt 10 27001/
150 9001 150 31000 150 37301 1S 30414 1S 45000 IDW PS 983 150 14001 1S0 50000 DSGVO
Digitalisierungs-Managementsystem
Gliederung Uberschrift
r Die Komponenten des
Die des Integri Die des Die Komponenten des Die Komponenten des Die Komponenten des Die des Die des Die Komponenten des Die des ¢
Die Komponenten des Integrierten e Ko ! " ¢ p ¢ ¢ en ¢ 9
442 DI Qualitats- Integrierten Risiko- c Personal- Revisions- Iintegrierten Umwelt- Integrierten Energieeffizienz-
Managementsystems Managementsystems
Managementsystems
Berticksichtigung von Gy VOTT TS T
Informationssicherheitsrichtiinien (A5) |Abgrenzung Compliance- ’ Prozesse, wo das Fehlenvon  |Prinzip der RechimaBigkeit
‘ Festlegen der Kiterien fiir Umweltzustanden, die von der
4421 - Vorgaben der Leitung fir Marketing Risikoidentifikation Funktion und Legal / Personalplanung e Kriterien zu einer signifikaten | Verarbeitung nach Treu und
> ; ! Prozesse Organisation beeinflusst werden
Informationssicherheit (A5.1) Rechtsabteilung e Abweichung von der Glauben, Transparenz
Organisation der Informationssicherheit (A6) Steuerung der Prozesse in Bﬁ;:;"s'asalm ddamit |Vermitiung der Kriterien an
4422 - Interne Organisation (A6.1) Forschung & Entwicklung  |Risikoanalyse Uberei mit den = g Prinzip der Zweckbindung
e OF bere relevante Personen
- Mobilgerate und Telearbeit (A6.2) Kriterien X
Personalsicherneit (A7) Dokumentation der Kriterien zur
- Vor der Beschaftigung (A7.1) ’ s Aufrechterhaltung und i der der Prozesse in
4423 - Wahrend der Beschaftigung (A7.2) Kooty s f Ubereinstimmung mit den Prinzip der Datenminimierung
- Beendigung und Anderung der Beschaftigung & Information D der iteri
(A7.3) Umweltaspekte
Verwaltung der Werte (AB) i
i ’ (Ableitung der Umweltziele fiir
4424 Ve WD 1) Beschaffung Risikosteuerung c ajpasstioicegabaitan Soll-Ist-Abgleich relevante i iche und |01 g von Prinzip der Richtigkeit
- Informationsklassifizierung (A8.2) Beschafiigte e
- Handhabung von Datentragern (A8.3)
Zugangssteuerung (A9)
- Geschaftsanfroderungen an die und Urnsetzung von A | {qung von
Zugangssteuerung (A9.1) Hinweisgeber- und 9ung setzung 'g von Mal °f "
2ur von Umgang mit Risiken und Moglichkeiten der Auslegung zur|,,
4425 - Benutzerzugangsverwaltung (A9.2) Vertragswesen o System / " « Prinzip der Speicherbegrenzung
! " Gefahren und Verringerung von Chancen im Bereich Verbesserung der
- Benutzerverantwortlichkeiten (A9.3) Whistieblowing ; A :
¢ SGA-Risiken L Leistung
- Zugangssteuerung fir Systeme und
Anwendungen (A9.4)
- Beseitigen der Gefahr [ TSR Festlegung von Kriterien fiir die
e SteuerungsmaRnahmen, um
; - Substitution durch weniger Bewertung der ) "
Kryptographie (A10) ; ' Betrachtung der ’ o |Prinzip der Integritat und
4426 > Arbeitsvorbereitung Business Partner Screening ; energiebezogenen Leistung iiber der Int
- Kryptographische MaBinahmen (A10.1) Umweltanforderungen beim Vertraulichkeit
- Anwendung technischer ) geplante oder erwartete
Produkientwicklungsprozess
Manahmen Nutzungsdauer
. betrachtet werden
e Rl
e E‘:fw‘)‘mgs"”"gs”emge"e Prozessen fiir Anderungen Bestimmung der
4427 herhalt (A1) Leistungserstellung Personalcontrolling (bspw. hinsichtlich Ort des Umweltanforderungen fir Prinzip der Rechenschafispicht
- Sicherheitsbereiche (A11.1) ey i
- Gerate und Betri (A11.2) itsplatzes 9
(A12)
- Betriebsablauf und -verantwortlichkeiten
(A12.1)
- Schutz vor Schadsoftware (A12.2) Kommunikation der
4428 - Datensicherung (A12.3) Vertrieb Prozesse zur Beschaffung [presentichen
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Anlage 5: Synopse zu diversen Managmentsystemstandards

Leitfaden Vor- 1. Rechtliche Anfor- | 2. Welche(s) und wie viele Mana- | 3. ,Was heiflt das
»DNG“ (=dieses | wort / | derungen an Digita- | gementsystem(e), Standards, denn?“ - Verstind-
Buch) Ein- lisierung, Nachhal- | Werkzeuge und Methoden fiir Di- | liche Begriffe als
fih- tigkeit und ,Unter- | gitalisierung, Nachhaltigkeit und | Basis fiir Kommu-
rung nehmens-fithrung »,unternehmens-fiihrung 4.0“ nikation und Effek-
4.0“ (GRC) brauchen Manager und Mitarbei- | tivitdt
ter?
ISO High Level Intro- 1. Scope 2. Normative References 3. Terms and defi-
Structure (HLS) | duc- nitions
2021 tion
I1SO 9001:2015 Einlei- | 1. Anwendungsbe- 2. Normative Verweisungen 3. Begriffe
(Qualitats-MS) | tung reich
ISO 31000:2018 | Einlei- | 1. Anwendungsbe- 2. Normative Verweisungen 3. Begriffe
(Risiko-MS) tung reich
ISO 37301:2021 | Einlei- | 1. Anwendungsbe- 2. Normative Verweisungen 3. Begriffe
(Compliance- tung reich
MS)
ISO 27001:2017 | Einlei- | 1. Anwendungsbe- 2. Normative Weisungen 3. Begriffe
(Informations- | tung reich
sicherheit)
ISO 14001:2015 | Einlei- | 1. Anwendungsbe- 2. Normative Weisungen 3. Begriffe
(Umwelt-MS) tung reich
IDW PS 1. Vor- | 3. Gegenstand, Ziel | Anwendungshinweise und sons- 2. Definitionen
982:2017 (Inter- | bemer- | und Umfang der tige Erlduterungen
nes Kontrollsys- | kun- IKS-Prifung
tem) gen
DIIR Nr.3:2016 1. Vor- | 3. Gegenstand, Ziel | Anwendungshinweise und sons- 2. Definitionen
(Revision) bemer- | und Umfang der tige Erlduterungen
kun- Prifung
gen
ISO 45001:2018 | Einlei- | 1. Anwendungsbe- 2. Normative Weisungen 3. Begriffe
(Arbeits-sicher- | tung reich

heit)

Weitere (ISO-)
Standards
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parties

agement system

Leitfaden 4. Analysen von 4.1. Verste- 4.2. Darstellung und | 4.3. Anwendungs- | 4.4. Komponen-
»DNG” (=dieses | Organisation, hen einer Or- | Bewertung der An- bereich des digi- ten des Integrier-
Buch) Umfeld und Sta- | ganisation forderungen der ,in- | talisierten Inte- ten Manage-
keholder-Anfor- und ihres teressierten Grup- grierten GRC-Ma- | mentsystems
derungen Kontextes pen“ nagement-sys-
tems
I1SO High Level 4. Context of the | 4.1 Context 4.2 Understanding 4.3 Determining 4.4 Integrated
Structure (HLS) organization of the organi- | the needs and expec- | the scope of the management sys-
2021 zation tations of interested | integrated man- tem

1SO 9001:2015
(Qualitats-MS)

4. Kontext der
Organisation

4.1 Verste-
hen der Or-
ganisation
und ihres
Kontextes

4.2 Verstehen der Er-
fordernisse und Er-
wartungen der inte-
ressierten Parteien

4.3 Festlegen des
Anwendungs-be-
reiches des Quali-
tatsmanagement-
systems

4.4 Qualitats-ma-
nagement-system
und seine Pro-
zesse

1SO 31000:2018
(Risiko-MS)

4. Grundsatze

5.3.1 Under-
standing the
organization

5.3.1 Understanding
the organization and
its context

6.3.2 Defining the
purpose and
scope of the pro-

6.3.2 Defining the
purpose and
scope of the pro-

Parteien

and its con- cess cess
text
1SO 19600:2014 | 4. Kontext der 4.1. Verste- 4.2. Verstehen der 4.3. Festlegen des | 4.4. Compliance-
(Compliance- Organisation hen der Or- Erfordernisse und Er- | Anwendungs-be- Management-sys-
MS) ganisation wartungen interes- reichs des Compli- | tem und Grunds-
und ihres sierter Parteien ance-Manage- atze der Good
Kontextes mentsystems Governance
I1SO 27001:2017 | 4. Kontext der 4.1 Verste- 4.2 Verstehen der Er- | 4.3 Festlegen des 4.4. Informations-
(Informationssi- | Organisation hen der Or- fordernisse und Er- Anwendungs-be- sicherheits-ma-
cherheit) ganisation wartungen der inte- reiches des Quali- | nagement-system
und ihres ressierten Parteien tatsmanagement-
Kontextes systems
1SO 14001:2015 | 4. Kontext der 4.1 Verste- 4.2 Verstehen der Er- | 4.3 Festlegen des 4.4. Umwelt-ma-
(Umwelt-MS) Organisation hen der Or- fordernisse und Er- Anwendungs-be- nagement-system
ganisation wartungen interes- reiches des Um-
und ihres sierter Parteien weltmanagement-
Kontextes systems
IDW PS 4. Grund-ele- 9. Priifungs- 9. Priifungs-durch- Anwendungshin- 7. Auftrags-an-
982:2017 (Inter- | mente eines in- durchfiihrung | flihrung weise und sons- nahme
nes Kontrollsys- | ternen Kontroll- tige Erlduterungen
tem) systems
DIIR Nr.3:2016 7. Prifungs- 6.4. Risiken wesentli- | Anwendungshin- 5. Auftrags-an-
(Revision) durchfihrung | cher Fehlerin der weise und sons- nahme
IRS-Beschreibung tige Erlduterungen
I1SO 45001:2018 | 4. Kontext der 4.1 Verste- 4.2 Verstehen der Er- | 4.3 Festlegen des 4.4. SGA-Manage-
(Arbeitssicher- Organisation hen der Or- fordernisse und Er- Anwendungsbe- ment-system
heit) ganisation wartungen von Be- reiches des SGA-
und ihres schaftigten und an- Management-sys-
Kontextes deren interessierten | tems

Weitere (1SO-)
Standards
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Anlage 6: Auditcheckliste IMS

»Katalog der Standard-Komponenten*

am Beispiel ,,Compliance-Managementsystem*“

Komponenten (Tools/ Arbeitshilfen) fiir ein ,,Compliance-Managementsystem*

Block 1

Einfiithrung in CMS

1.1

Governance, Risk und Compliance (GRC) als Klammer um die zahlreichen
"Managementsystem-Inseln” und "Managementsystem-Standards”

Tool

Broschiire: , Integriertes-Management-System"

'omponente

K1 Managementsystem, Handbuch und Beschreibung CMS als
|, Gebrauchsanweisung " und Schulungsunterlage.

Tool

Spezialhandbuch fiir z.B Compliance-Officer

Tool

Dok. Aussage: Inselsysteme isoliert / oder Inselsysteme im ,Integrierten
Managementsystem“ Verortung CMS-Beschreibung.

1.11

Die "gesuchte Klammer" um (Prozess-) Themenfelder und
Unternehmensfunktionen

1.1.2

Ziele

1.1.3

Standardorientierung - Anwendungsbereich des Standards

'omponente

K2 Universalstandard Integriertes CMS.

1.2

Allgemeines

1.2.1

Begriffserklarung ,CMS"

Tool

Diese Begriffserkldrung ist verortet im Handbuch

1.2.2

Definitionen im CMS

'omponente

K3 Verzeichnis und verstdndliche Erkldrung der relevanten Begriffe eines CMS (Teil
des Schulungskonzeptes)

Tool

(Konzeptionierung der) Schulung dieser Begriffe; ggf. (prozess-)
themenfeldbezogen [letzteres Kann].

1.2.3

Rechtliche Rahmenbedingungen fiir ein CMS

Tool

Rechtskataster fiir ein CMS und der rechtlichen Anforderungen dazu als Bestandteil
des Handbuches.

Tool

Verstéindliche Erkldrung der rechtlichen Anforderungen fiir ein CMS.

1.2.4

Standards im Bereich CMS

Tool

Wissensmanagement: Auflistung relevanter Standards (1SO/ COSO/ IDW /etc.)im
Bereich CMSmanagement bzw. der einzelnen Inseln: Verortung im Handbuch.

1.2.5

Tools und Methoden im CMS

omponente

K4 Tools und Methoden im CMS

Tool

Prozess-Sheets oder Matrix mit den vom CMS umfassten Prozessen/Bereichen (z.B.
Personalplanung / Personalakquise / etc.) und Zuordnung relevanter Tools.

Tool

(Konzeptionierung der) Schulung der jeweils betroffenen / zustdndigen Mitarbeiter
(zur sachgerechten Anwendung von Tools und Methoden).

Abbildung 30: Anforderungen an ein Compliance-Managementsystem (CMS) - Block 1: 1.1 - 1.2.5
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Anlage 11: Herausgeberprofile

Prof. Dr. jur. Josef Scherer
Rechtsanwalt

Griinder und Leiter des Internationalen Instituts fiir Governance, Manage-
- ment, Risk- und Compliancemanagement der Technischen Hochschule Deg-

gendorf THD
fA
Q<

Rechtsanwalt Prof. Dr. Josef Scherer ist seit 1996 Professor fir Unternehmensrecht (Compliance), Risiko- und
Krisenmanagement, Sanierungs- und Insolvenzrecht an der Technischen Hochschule Deggendorf. Zuvor arbeitete
er als Staatsanwalt an diversen Landgerichten und Richter am Landgericht in einer Zivilkkammer.

Neben seiner Tatigkeit als Seniorpartner der auf Wirtschaftsrecht und Governance, Risiko- und Compliancema-
nagement (GRC) spezialisierten Kanzlei Prof. Dr. Scherer, Dr. Rieger & Mittag Partnerschaft mbB, erstellt er wis-
senschaftliche Rechtsgutachten und agiert als Richter in Schiedsgerichtsverfahren.

Seit 2001 arbeitet er auch als Insolvenzverwalter in verschiedenen Amtsgerichtsbezirken.

Prof. Dr. Scherer fungiert in diversen Unternehmen / Kérperschaften als Compliance-Ombudsmann sowie exter-
ner Compliance-Beauftragter / Qualitditsmanagement-Beauftragterund ist gesuchter Referent bei Management-
schulungen in namhaften Unternehmen sowie im Weiterbildungsprogramm des Senders BR-alpha und der virtu-
ellen Hochschule Bayern (VHB).

In Kooperation mit TUV konzipierte er als Studiengangsleiter und Referent den seit 10 Jahren renommierten und
akkreditierten berufsbegleitenden Masterstudiengang Risikomanagement und Compliancemanagement an der
Technischen Hochschule Deggendorf und ist als externer Gutachter bei der (System-)Akkreditierung von Weiter-
bildungsstudiengangen tatig.

Seit 2012 leitet er als Vorstand des Direktoriums das Internationale Institut flir Governance, Management, Risk-
und Compliancemanagement der Technischen Hochschule Deggendorf als Kompetenzzentrum.

AuRerdem ist er seit 2015 Mitglied des Beirates des Instituts fiir Risikomanagement und Regulierung (FIRM),
Frankfurt (www.firm.fm).

Ebenso seit 2016 Mitglied des DIN-Normenausschusses Dienstleistungen (Arbeitsausschuss Personalmanage-
ment NA 159-01-19 AA) zur Erarbeitung von ISO/DIN-Standards im Personalmanagement und seit 2017 Mitglied
der Delegation I1SO TC 309 Governance of organizations (Arbeitsausschuss Governance und Compliance NA 175-
00-01-AA zur Erarbeitung von ISO/DIN-Standards im Bereich Unternehmensfiihrung und -tUberwachung (Corpo-
rate Governance), Compliance und whistle blowing).

Ebenso seit 2016: Fachlicher Leiter der ,,User Group Compliance” der Energieforen Leipzig und seit 2018 Mitglied
der Arbeitsgruppe 252.07 von Austrian Standards International zur Erarbeitung einer ONORM 4900 ff. (Risiko-
Managementsystem-Standards).

Seine Forschungs- und Tatigkeitsschwerpunkte liegen auf den Gebieten Managerenthaftung, Governance-, Ri-
siko- und Compliancemanagement, Integrierte Human Workflow Managementsysteme und Digitalisierung sowie
Vertrags-, Produkthaftungs-, Sanierungs- und Insolvenzrecht, Arbeitsrecht und Personalmanagement.
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Prof. Dr. Scherer ist auf dem Gebiet angewandte Forschung und Lésungen / Tools im Bereich GRC, Digitalisierung
und integrierte Workflow-Managementsysteme Gesellschafter-Geschaftsfihrer der Governance-Solutions GmbH
und Aufsichtsrat in diversen Unternehmen und Stiftungen.

Die Verdffentlichungen (auch zum kostenlosen Download) finden Sie unter dem Link https://www.scherer-
grc.net/publikationen

Kontakt:
josef.scherer@th-deg.de

Interview: Prof. Dr. Scherer: ,,GRC in der Praxis — Von der Resilienz und dem nachhaltigen Handeln“
bitte QR-Code scannen:

316



Anlagen

Klaus Fruth

\! > Staatsanwalt als Gruppenleiter

Lehrbeauftragter an der Technischen Hochschule Deggendorf

IR

Klaus Fruth studierte Jura an der Universitat Passau.

Nach dem Staatsexamen arbeitete er in der Insolvenzverwaltung Professor Dr. Scherer. AnschlieBend war er meh-
rere Jahre Staatsanwalt bei den Staatsanwaltschaften in Deggendorf und Passau.

Von 2007 bis 2018 war er beim Amtsgericht Freyung hauptsachlich als Strafrichter eingesetzt und dort als Vorsit-
zender des Schéffengerichtes in vielfaltigen Compliance-Fallen entscheidend.

Seit November 2018 ist er Staatsanwalt als Gruppenleiter bei der Staatsanwaltschaft Passau.

Seine Interessenschwerpunkte liegen im Bereich von Technik und Governance, Compliance, des Managerstraf-
rechts und des Wirtschaftsstrafrechts.

Er ist seit Gber 10 Jahren Lehrbeauftragter an der Technischen Hochschule Deggendorf (THD) u.a. fiir Governance
und Compliance, Produkthaftungsrecht, Unternehmensrecht und Geschéftsfiihrer- Compliance.

Zugleich verantwortet er an der THD im Studiengang BWL Bachelor die Durchgangigkeit eines geschlossenen Cur-
riculums fir Governance und Compliance.

AuRerdem ist er Dozent u.a. fiir die TUV-SUD Akademie, fiir die VW-Akademie, sowie fiir die Hans-Lindner- Stif-
tung und im Rahmen von Inhouse-Schulungen sowie Modulverantwortlicher und Referent im berufsbegleitenden
Masterstudiengang Risiko- und Compliancemanagement an der THD.

Ab 2014 (ibte er darliber hinaus die Funktion eines externen Compliance-Komitee-Mitglieds der THD (Zustandig-
keit: Lehre) aus.

Er ist Leiter der Funktion , Praxis“ am Internationalen Institut fiir Governance, Management, Risk & Compliance.

Zusammen mit Prof. Dr. Scherer und dem Weiterbildungsinstitut der THD konzipierte er den weiterbildenden
Zertifikatslehrgang ,,Unternehmensfiihrung 4.0 — Integriertes GRC-Managementsystem 4.0“.

Veroffentlichungen: siehe unter dem Link:
http://www.gmrc.de/index.php/portfolio-leistungen-angebot/praxis

Kontakt: klaus.fruth@t-online.de
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Dipl.-Kfm. Prof. Dr. Andreas Grétsch

Rechtsanwalt, Steuerberater, Fachanwalt fiir
Steuerrecht, Fachberater fiir internationales
Steuerrecht

Rechtsanwalt Prof. Dr. Grotsch hat in Minchen Betriebswirtschaftslehre und Rechtswissenschaften studiert und
im Steuerstrafrecht bei Prof. Dr. Joecks promoviert.

Prof. Dr. Grotsch ist seit November 1998 (davon ab 2006 als Partner) bei der Kanzlei Wannemacher & Partner
(www.wannemacher-partner.de) als Rechtsanwalt und Steuerberater tatig. Die Kanzlei Wannemacher & Partner
zahlt im Bereich Steuerstrafrecht und Steuerverfahrensrecht zu den renommiertesten Kanzleien in Deutschland
und wird regelmaRig von den Zeitschriften JUVE, FOCUS, Wirtschaftswoche und Handelsblatt als fihrende
Kanzlei ausgezeichnet.

Seine Tatigkeit in der Kanzlei konzentriert sich auf die Beratung von Organen und Mitarbeiten von Unternehmen
sowie Privatpersonen im Bereich Steuerstrafrecht, Steuerverfahrensrecht und Tax-Compliance. Er vertritt dabei
die ganze Bandbreite von kleinen bzw. einfach strukturierten Unternehmen bzw. deren Organe und Mitarbeiter
bis hin zur Begleitung von Mandanten in den derzeit gréRten Steuerstrafverfahren in Deutschland wie etwa im
Cum-Ex - und Goldfinger Verfahren. Seine Beratung umfasst dabei auch den Komplex der praventiven
steuerstrafrechtlichen sowie Selbstanzeigeberatung.

Prof. Dr. Grotsch hat begleitend zu seiner Tatigkeit als Rechtsanwalt noch erfolgreich die Prifungen als
Steuerberater, Fachanwalt fur Steuerrecht und Berater fiir internationales Steuerrecht abgelegt.

Seit 2020 leitet Prof. Dr. Grotsch den Lehrstuhl fiir Tax-Compliance, Steuerstrafrecht und Corporate Social Respon-
sibility an der Technischen Hochschule Deggendorf.

In den Jahren 2005-2019 war er Lehrbeauftragter fiir Steuerstrafrecht an der Universitat Osnabrick.

Seit 2009 ist er zudem Mitglied des Prifungsausschusses des Staatsministeriums der Finanzen fiir die miindliche
Steuerberaterprifung.

Er hélt seit vielen Jahren diverse Vortrage in den Bereichen Steuern, Steuerstrafrecht und Tax-Compliance.

Forschungs- und Tatigkeitsschwerpunkte:
Corporate Social Responsibility
Steuerstrafrecht

Steuerverfahrensrecht

Tax-Compliance

Zahlreiche Publikationen auf den Gebieten:
Steuerstrafrecht

Corporate Social Responsibility

Kontakt: andreas.groetsch@wannenmacher-partner.de
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Consulting

l - GOVERNANCE

fgsd SOLUTIONS GMBH

DIGITALISIERUNG, NACHHALTIGKEIT &
UNTERNEHMENSFUHRUNG 4.0

FUR STABILITAT UND ZUKUNFTSFAHIGKEIT

IHR VORTEIL

Nachhaltige Existenzsicherung

Entwicklung einer zukunftsfahigen Digitalisierungs- und
Nachhaltigkeitsstrategie

Erreichung der Untemehmensziele

Gestaltung und Digitalisierung rechtssicherer Prozesse in BPMN 2.0
Rechtssichere Organisation

Stakeholderzufriedenheit

Finanzielle Entlastung

IT-Sicherheit und Datenschutz

Erlangung von Audit- und Zertifizierungsreife

Optional: Bewertung und Auswahl eines digitalen Tools / Systems

Optional: Auditierung und Zertifizierung Gber Hochschulinstitut oder

I

Kooperationspartner

r P2d CRC CONSULTING
e

DIGITAL e NACHHALTIG e INTEGRIERT

Strategische uberlebensnotwendige Ziele, die derzeit nahezu alle
Unternehmen / Organisationen mehr oder weniger effektiv verfolgen, sind
Stabilitat und Wachstum bzw. deren  Treiber’, die Digitale Trans-
formation, Nachhaltigkeit und "Unternehmensfiihrung bestehend aus
Governance, Risk & Compliance (GRC).

yWenn der Wied der %/‘a'kc/zﬁwrﬂ weht, bawen die Linen
Maern wnd de Arderen Wirdnihton "

Chivesisshos Sprichaort

HERAUSFORDERUNGEN

Rasant wachsende Bedeutung von Digitalisierung
Unternehmensgefahrdende Entwicklungen
Corporate Social Responsibility bestehend aus

+ okonomischer,

+ okologischer,

« sozialer Nachhaltigkeit

Bestimmung messbarer Ziele und Kennzahlen
Steigende Anforderungen von Stakeholdem
Anforderungen an IT-Sicherheit und Datenschutz

UM AUFSATZ:
RESILIENZ & WACHSTUM: AKTUELLE ANFORDERUNGEN AN
UNTERNEHMENSFUHRUNG (GRO), DIGITALISIERUNG UND NACHHALTIGKEIT

ZUM VORTRAG:
RESILIENZ & WACHSTUM: AKTUELLE ANFORDERUNGEN AN EINE
RISIKO-, KONTROLL- UND COMPLIANCE-ORIENTIERTE UNTERNEHMENSFUHRUNG

GOVERNANCE SOLUTIONS GMBH
TPOLDPLATZ 7
94469 DEGGENDORF
TEL: +49 (0)9913447360
E-MAIL: INFO@GOVSOL.DE

WEB: WWW.GOVSOL.DE
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Digitalisierung, Nachhaltigkeit und ,Unternehmensfithrung 4.0“ (GRC)

Auditierung / Zertifizierung

HERAUSFORDERUNGEN

Nachweis der Erfillung von Anforderungen gegeniiber ,Stakehaldern®
Managerhaftung

Wachsende Komplexitat der rechtlichen Anforderungen

Digitale Transformation

Inflation von Standards und Insel-Managementsysteme

© AUDITIERUNG/ ZERTIFIZIERUNG

l ‘C?’_L’/‘RC I | *  Integriertes (zB.Q mit Risk,
I J [BOVRERALCE - ACENENT RISK & R Compliance und Informationssicherheit)

Qualitdts-Managementsystem mit Risk und Compliance (ISO 9001:2015)
Risiko-Managementsystem (IS0 31000:2018)
Compliance-Managementsystem (ISO 37301:2020)

AUDITIERUNG UND ZERTIFIZIERUNG . (50 27001:2017)

VON INTEGRIERLEN | * Weiters Managementsysteme
MANAGEMENTSYSTEMEN

- Nachhaltigkeit/ Corporate Social Responsibility
- Personalmanagement
- efc

- Einzelne Komponenten dieser Systeme (z.B. einzelne Prozesse /
Hinweisgebersystem / ..)

(QUALITATS-, RISIKO-, COMPLIANCE-, INFURMATIONSSICHER-
+  Beauftragte Personen im Bereich Governance, Risk, Compliance,
IT-Sicherheit, Revision, etc. (N.N.-Beauftragte / Auditoren /Revisaren)

HEITS-, NACHHALTIGKEITS-, ETE."MANAGEMENISXSTEM)
l

00 00000 DIGITAL - NACHHALTIG - INTEGRIERT

© KONTAKT

Prof. Dr. jur. Josef Scherer
Head of Institute for Governance,
Management, Risk & Compliance

© VORTEILE

«  Zukunftsfahigkeit und Resilienz durch Digitalisierung/Nachhaltigkeit
Erfullung der Anforderungen von Kunden aus Gesetzen und Standards

diverser Insel
+49 171 9960322
info@gmrc.de

«  Struktur und Transparenz
Sichere, effiziente und digitalisierbare Prozesse
Magliche Enthaftung bei “Stérfallen*: Managersicherheit

Insoweit kann die Zertifizierung [.] Bedeutung dafir haben, dass sich die Verantwortlichen um die Verhin-
derung von Rechtsverietzungen [.] bemuht haben

Ebenso stellt der kommunikafive Prozess, der mit der Zerifizierung verbunden st, einen Wert an sich dar.
Hierdurch wird geschaffen heine der
Strukturen herbeigefihrt=

Vorsitzender Richter des 1. Strafsenats des BGH, Raum zur enthaftenden Wirkung von Zertifizierungen.
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